Verkiindungsblatt der Gottfried Wilhelm Leibniz Universitat Hannover vom 03.12.2019 17/2019

Die nachfolgende Dienstvereinbarung, unterzeichnet vom Prasidium der Gottfried Wilhelm Leibniz Universitat Han-
nover am 21.08.2019 sowie vom Personalrat der Gottfried Wilhelm Leibniz Universitat Hannover am 04.09.2019, ist
abgeschlossen worden. Sie trat zum 01.10.2019 in Kraft.

Dienstvereinbarung gem. § 78 NPersVG
zur Einfiihrung eines Systems zur elektronischen Probandenverwaltung
bei der Stabsstelle Arbeitssicherheit
an der Leibniz Universitat Hannover

zwischen
der Leibniz Universitiat Hannover,

und
dem Personalrat der Leibniz Universitit Hannover

1. Praambel

Sowohl fiir die Beschaftigten als auch fur die Studierenden ist seitens der Leibniz Universitdt Hannover
(LUH) die betriebsarztliche Versorgung zu gewahrleisten. Aufgrund der Anzahl der Personen kann ein
Probandenmanagement nur mittels einer digitalen Aktenfihrung sinnvoll durchgefiihrt werden. Hierfur ist
eine Software einzusetzen, die die Behandlungsplanung und Evaluation unterstitzt.

2. Ziel und Zweckbestimmung

Die Pflicht der Dokumentation von Probandenakten ergibt sich aus der Berufsordnung der Arztekammer
Niedersachen.

In dieser Dienstvereinbarung wird der Rahmen zur angemessenen und sinnvollen Nutzung elektronischer
Probandenakten bei der betriebséarztlichen Abteilung der Stabsstelle Arbeitssicherheit der LUH geregelt
und im Besonderen der Schutz der personenbezogenen Daten vor unzuldssigem Gebrauch und unbe-
rechtigtem Zugriff sichergestellt.

Bestandteile der elektronischen Probandenakte sind die Behandlungsplanung, anamnestische Daten und
Aufzeichnungen zum Behandlungsverlauf. Dariiber hinaus werden mit den erhobenen Daten keine
Adressdatenbanken oder andere Sammlungen mit Personendaten angelegt.

Alle erfassten Daten werden ausschlie3lich zur Vorsorge, Untersuchung und Beratung der Probanden
genutzt und nicht an andere Personen oder Einrichtungen weitergegeben.

Diese Dienstvereinbarung wird gem. § 59, 60, 64, 66, und 67 i.V.m. § 78 NPersVG (Niedersachsisches
Personalvertretungsgesetz) geschlossen. Fir die Verarbeitung personenbezogener Daten bei der Leib-
niz Universitat gelten die Bestimmungen der EU-Datenschutzgrundverordnung (EU-DSGVO), des Nie-
dersachsischen Datenschutzgesetzes (NDSG) i. V. m. den §§ 88 ff. des Niedersachsischen Beamtenge-
setzes (NBG) und den Datenschutzrichtlinien der EU.

3. Geltungsbereich
Diese Vereinbarung gilt fir alle Beschéaftigten der LUH.

4. Systembeschreibung, Leistungsumfang

Das Patientenmanagement der Firma CompuGroup Medical Deutschland AG ist eine Client-/Server-ba-
sierte Anwendung. Der Server und die Datenbank befinden sich auf einem separaten Hardware-Server
im Serverraum des Sachgebietes 12 (luK). Die Client-Anwendung ist auf den APCs der betriebsarztlichen
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Abteilung der Stabsstelle Arbeitssicherheit installiert. Die Ubertragung von Eingaben und allen in der
Anwendung vorgehaltenen Daten erfolgt TLS-verschlisselt, die Authentifizierung erfolgt per Smart-Card
und Client-Zertifikat. Der Zugang zur Anwendung ist tber individuelle Accounts gewahrleistet und tber
die Rollenzuordnung mit unterschiedlichen Rechten versehen (Anlage 5). Zugangsdaten fir bestehende
und neue Benutzerinnen und Benutzer werden von der zentralen Anwendungsadministration angelegt
und verwaltet. Die zentrale Anwendungsadministration obliegt der leitenden Betriebsarztin/dem leitenden
Betriebsarzt und der von ihr oder ihm benannten Stellvertretung.

Ein Backup der Datenbank und des Serversystems erfolgt verschliisselt tber den Backup-Dienst des
LUIS. Fur die Systemadministration sind im Sachgebiet 12 max. drei Personen namentlich festgelegt.

5. Schutz der Personlichkeitsrechte, Datenschutz, Loschfristen

Alle Benutzerinnen und Benutzer dieser Software (betriebsarztliche Abteilung) werden zur Wahrung der
Schweigepflicht verpflichtet.

Die Probanden haben jederzeit die Mdglichkeit der Einsichtnahme in Ihre arztliche Akte.

Daten im Sinne dieser Dienstvereinbarung diirfen ausschlief3lich fur die hier vereinbarten Zwecke verar-
beitet werden. Die zum Erreichen der Zweckbestimmung dieser Dienstvereinbarung erforderlichen Per-
sonendaten die erhoben, verarbeitet und genutzt werden, sind in Anlage 1 abschlieend aufgefiihrt und
dokumentiert.

Die datenschutzrechtlichen Bestimmungen werden eingehalten. Dariiber hinaus verpflichtet sich die LUH
zu einem Umgang mit persodnlichen Daten, der dem Grundsatz der unbedingten Erforderlichkeit der Da-
tenerhebung, -verarbeitung und -nutzung folgt.

Nach Ablauf der arztlichen Aufbewahrungsfristen erfolgt eine Loschung der Probandenakten gemaf
den Anforderungen der EU-DSGVO.

6. Berechtigungskonzept - Zugriffsbestimmungen

Eine volle Zugriffsberechtigung auf die Fallakten, inklusive der Gesprachsdokumentation, haben nur die
Betriebsarzte.

Die Hardwareadministration darf nicht auf die Daten zugreifen. Eine Beschreibung des Rechtekonzep-
tes ist in Anlage 5 dargestellt.

7. Berichte und Auswertungen

Die Anwendung verfigt tGber Druck- und Exportfunktionen. Die sichere Verwahrung dieser so ausgege-
benen Daten wird von der betriebséarztlichen Abteilung gewahrleistet. Eine Weitergabe der Daten erfolgt
ausschlieRlich an die Probanden.

Zu Berichtszwecken und zur Qualitatssicherung werden Auswertungen und Evaluationen anonymisiert
und nicht personenbeziehbar durchgefiihrt (z.B. Impfstoff- und Fristenmanagement).

Bei Anderungen des Verwendungszwecks und des Umfangs der Auswertungen ist der Personalrat
vorab zu unterrichten.

Auswertungen der Protokolldateien dienen ausschlieRlich der Gewahrleistung der Betriebs- und Sys-
temsicherheit.

Die Software darf nicht zur Uberwachung des Verhaltens und der Leistung der Beschéftigten genutzt
werden.

8. Schnittstellen

In die Probandenakten werden Messwerte aus geratespezifischen Anwendungen importiert. Die Gerate
werden ausschlieRlich Gber USB Ports angeschlossen. Eine Auflistung der Messgerate findet sich in
Anlage 2.
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Eine Verknlpfung des Probandenmanagements mit weiterer Software oder anderen Datenbanken er-
folgt nicht.

9. Qualifizierung

Die Beschaftigten der betriebsarztlichen Abteilung werden entsprechend fiir die Bearbeitung der Soft-
ware geschult.

10. Rechte der Personalvertretung

Der Personalrat hat jederzeit das Recht, Einblick in das System zu nehmen, um die Funktionsweise zu
Uberprifen, ohne dabei auf die Inhalte der arztlichen Akte Einsicht zu erhalten.

11. Schlussbestimmungen, Inkrafttreten, Kiindigung

Sofern einzelne Bestimmungen dieser Dienstvereinbarung unwirksam sind oder werden, wird davon die
Wirksamkeit der tbrigen Bestimmungen nicht berihrt. Sollte den Vertragsschlielenden dieser Dienstver-
einbarung eine eventuelle Unwirksamkeit bekannt werden, verpflichten sie sich, schnellstmdglich eine
neue Regelung zu treffen, die dem gewollten Sinn und Zweck der unwirksamen Bestimmung soweit wie
moglich entspricht. Sollten Tatbestéande durch diese Dienstvereinbarung nicht geregelt sein, die den Ver-
tragsschlieenden dieser Dienstvereinbarung bekannt werden, so verpflichten sie sich, umgehend eine
Regelung erganzend zu vereinbaren, die den Grundsétzen dieser Dienstvereinbarung entspricht.

Das gilt auch, falls durch Softwareupdates wesentliche Bestandteile der Probandenverwaltung modifiziert
oder durch den Einsatz zuséatzlicher Module die in dieser Dienstvereinbarung geregelte Funktionen ver-
andert oder erganzt werden.

Diese Dienstvereinbarung tritt mit ihrer Unterzeichnung in Kraft. Alle in dieser Dienstvereinbarung bzw.
der Anlagelbersicht angefiihrten Anlagen sind Bestandteil dieser Vereinbarung.

Sie kann beiderseitig unter Einhaltung einer Kiindigungsfrist von 4 Monaten gekindigt werden. Nach dem
Auslaufen der Dienstvereinbarung ist der Einsatz des Systems / der Software unzuldssig und sofort zu
stoppen.

Erganzungen und Anderungen sind jederzeit im beiderseitigen Einvernehmen maglich, sie bedirfen der
Schriftform.

Hannover, den 21.08.2019 Hannover, den 04.09.2019
Leibniz Universitat Hannover Leibniz Universitat Hannover
Prof. Dr. iur. Volker Epping Elvira Grube

Prasident Vorsitzende des Personalrats
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Anlagen:

Anlage 1 — Softwarebeschreibung

Die Anlage 1 zu dieser Dienstvereinbarung kann bei Herrn Dietrich im Sachgebiet 21 eingesehen werden.
Anlage 2 — Auflistung der angeschlossenen Messgerate
Anlage 3 — Darstellung einer Verarbeitungstatigkeit nach Art. 30

Anlage I — Dokumentationshilfe fir die Pflichten nach Art. 5 Abs. 2 DSGVO

Anlage Il — Dokumentation der technischen und organisatorischen Mafinahmen i.S.v. Art.
32 DSGVO

Anlage 4 — Probandeninformation zum Datenschutz

Anlage 5 — Einfihrung eines Systems zur elektronischen Probandenverwaltung
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Anlage 2 — Auflistung der angeschlossenen Messgerite

Auflistung der Gerite, die per USB an das System angeschlossen werden.

1. Sehtestgerat ,Optovist II“ von Fa. Vistec
2. Ton-Audiometer ,CAS 1001 K* von Fa. Audio-Ton

3. Spirometer ,Pneumotrac-USB“ von Fa. Vitalograph

17/2019
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An den Datenschutzbeauftragten:

Ass. iur. Simon Graupe, LL.M. (DS)
- hier: 20001220 -

datenschutz@uni-hannover.de

Darstellung einer Verarbeitungstatigkeit nach Art.

des Verfahrens:

i | Leibniz
i 0 Z | Universitit
tog:4 | Hannover

Az.: DS -
(wird ausgefiillt)

30 DSGVO Name

Klicken Sie hier, um Text einzugeben.

x Ersterfassung

OAnderung

OLoéschung

1. Zwecke der Verarbeitung

Verarbeitung von Probandendaten zur Vorsorge, Untersuchung und Beratung (Einsatz und Nutzung von

Probandendaten).

2. Kategorien betroffener Personen und Kategorien personenbezogener Daten

Lfd. Nr. | Personenkreis Datenkategorie

1 Probanden: Beschaftigte Name, Vorname, Geburtsdatum,
Adresse, Telefonnummer, E-
MailAnschrift, Tatigkeiten,
Gesundheitsdaten

2 Probanden: Studierende Name, Vorname, Geburtsdatum,

Adresse, Telefonnummer, E-
MailAnschrift, Tatigkeiten,

Gesundheitsdaten
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3. Kategorien von Empféingern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden einschlieflich Empféangern in Drittlindern oder inter-
nationalen Organisationen

a) Hochschulinterne Empfianger

Offengelegte Daten Hochschulinterne Empfanger
(Ifd. Nr. aus 2)

Personal der Betriebsarztlichen Abteilung

Personalabteilung im Rahmen der Verpflichtung Vorsorgebescheinigungen
auszustellen (Verordnungsgrundlage: ArbMedVV)

Vorgesetzte, BEM-Mitglieder, Personalrat: Eignungsbescheinigungen werden
an den Probanden zur mdglichen Weiterleitung ausgegeben. Eine direkte

Weitergabe von Eignungsbescheinigungen oder miindlichen Auskiinften erfolgt
nur mit Einwilligungserklarung und Schweigepflichtentbindung.

b) Hochschulexterne Empfanger innerhalb der EU

Offengelegte Daten Hochschulexterne Empfianger innerhalb der EU
(Ifd. Nr. aus 2)

Arztliches, medizinisches Personal, Berufsgenossenschaften,
Unfallversicherungstrager, Gesundheitsdaten nur nach
Schweigepflichtentbindung, ggf. bestehen Informationspflichten
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c) Hochschulexterne Empfanger auBerhalb der EU

Offengelegte Daten | Hochschulexterne Empfianger auBerhalb der EU (Drittlander und internati-

(Ifd. Nr. aus 2) onale
Organisationen) in Fédllen des Art. 49 Abs. 1 Unterabs. 2 DSGVO ein-
schlieBlich der Dokumentierung der geeigneten Garantien

Gesundheitszertifikate fir Dienstreisen werden dem Probanden zur Weiterlei-
tung ausgehandigt.

4. Fristen fiir die L6schung von Daten (bei unterschiedlichen Loschfristen laufende Nummer der
Datenkategorie angeben oder Verweis auf das Loschkonzept)

Es gelten die Berufsordnung (§ 10 BO der AKWL), der Bundesmantelvertrag-Arzte (§ 57 BMV-A), das
Patientenrechtegesetz (§ 630f Birgerliches Gesetzbuch), die Strahlenschutzverordnung (StrISchV), die
Roéntgenschutzverordnung (RAV), die Arbeitsmedizinische Regel AMR 6.1.

AMR 6.1: mind. 40 Jahre nach der letzten Vorsorge, soweit die Tatigkeiten erbgutverandernde oder
krebserzeugende Stoffe betreffen oder bei Zubereitungen der Kategorie K1 oder K2 i. S. d.
Gefahrenstoffverordnung oder bei Tatigkeiten die zu Berufskrankheiten fihren kdnnen; ist der Zeitpunkt
der letzten Gefahrdung bekannt spatestens am 31.12 des 40. Jahres oder 10 Jahre nach dem Tod des
Beschaftigten; 10 Jahre nach Abschluss der Behandlung i. S. d. Berufsordnung.

Strahlenschutzgesetz § 79: Aufbewahrung bis zu. LJ, jedoch bis mindestens 30 Jahre nach Beendigung
der Wahrnehmung von Aufgaben als beruflich exponierte Person, spatestens bis 100 Jahre nach der
Geburt der Uberwachten Person.

5. Allgemeine Beschreibung der technischen und organisatorischen MaBRnahmen gemaR Artikel
32 Abs. 1 DSGVO (grob skizzieren oder Anlage Il beifiigen und auf diese verweisen)

Die betriebsarztliche Abteilung setzt technische und organisatorische Sicherheitsmalinahmen nach Art.
32 EU-DSGVO ein, um die Daten der Probanden gegen zuféllige oder vorséatzliche Manipulation zu
schitzen. Die eingesetzten SicherheitsmalRnahmen werden entsprechend der technologischen Ent-
wicklung fortlaufend verbessert.

6. Einhaltung der Grundsatze fiir die Verarbeitung personenbezogener Daten.

a) Beginn der Verarbeitung

XDie Verarbeitung findet bereits statt.

ODie Verarbeitung soll ab erfolgen.
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b) Rechtsgrundlage der Verarbeitung (Art. 5 Abs. 1 ai.V.m. Art. 6 DSGVO)

Die Datenverarbeitung erfolgt aufgrund folgender Rechtsgrundlagen (bei mehreren Rechtsgrundlagen
bitte manuell nach Datenkategorie spezifizieren):

Arbeitssicherheitsgesetz, Verordnung zur arbeitsmedizinischen Vorsorge,
Strahlenschutzgesetz und deren Verordnungen, Gefahrstoffverordnung, Sozialgesetzbuch VI
und X, arbeitsrechtliche Grundlagen des Arbeitgebers, TV-L § 3 (5), Jugendarbeitsschutzgesetz.

c) Rechtsgrundlage fiir die Ubermittlung von Daten externe Empfinger
O Datenverarbeitung durch Auftragsverarbeiter nach Art. 28f. DSGVO

Name und Anschrift des Auftragsverarbeiters:

(Die Auftragsverarbeitung ist durch einen schriftlichen Vertrag, der Regelungen zu Auftragen, Weisun-
gen zu technischen und organisatorischen MalRnahmen und die Zulassung von Unterauftragsverhaltnis-
sen enthalt, geregelt. Der Vertrag wurde dem Datenschutzbeauftragten zur Priifung vorgelegt.

O Dateniibermittlung an Dritte innerhalb der EU (Ziffer 3.b des Verzeichnisses):

Zweck der Ubermittiung:

Rechtsgrundlage fiir die Ubermittlung:

Schnittstelle fir die Ubermittlung:

Haufigkeit der Ubermittiung:

Bei Ubermittlung an unterschiedliche Stellen bitte Antwortfelder vor dem Eintrag entsprechend kopieren.

O Dateniibermittlung an Dritte auBerhalb der EU (Ziffer 3.c des Verzeichnisses):

Zweck der Ubermittiung:

Rechtsgrundlage fiir die Ubermittlung:

Schnittstelle fir die Ubermittlung:

Haufigkeit der Ubermittiung:

Bei Ubermittlung an unterschiedliche Stellen bitte Antwortfelder vor dem Eintrag entsprechend kopieren.
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d) Verfahren zur L6schung der Daten (gemaB Ziffer 4 des Verarbeitungsverzeichnis-
ses)

Die Léschung der Daten erfolgt manuell / automatisch wie folgt:
Manuell.

e) Transparenz: Sind Form und Umfang der Verarbeitung fiir Betroffene erkennbar?

Form der Verarbeitung (mehrere Angaben maoglich):

XDie Verarbeitung erfolgt schriftlich.

XDie Verarbeitung erfolgt mit Hilfe automatisierter Verfahren.

XDie Verarbeitung erfolgt formlos (z.B. mindlich oder fernmdindlich).

XDie Informationspflichten nach Art 12 DSGVO sind bekannt und werden gewahrleistet.

7. Fiir die Verarbeitungstatigkeit innerhalb der Leibniz Universitit verantwortliche Stelle (Einrich-
tung / Fakultat/ Institut)

Einrichtung / Fakultat / Institut:
Leibniz Universitat Hannover, Stabsstelle Arbeitssicherheit, Welfengarten 1, Hannover

Ansprechpartner fir Riickfragen (Name, Telefonnum-
mer): Dr. Ellen Aumdiller, Betriebsarztin
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8. RegelmiBige Uberpriifung

17/2019

Die Aktualitat der Verfahrensbeschreibung wird

Xjahrlich
| (anderer Prifturnus)

Uberprtift.

Erster Priiftermin (1 Jahr nach Meldung oder bei gravierenden Anderun-
gen): Klicken Sie hier, um ein Datum einzugeben.

Datum und Unterschrift Verantwortlicher (Instituts-/Einrichtungsleitung/Dezernent/Sachgebietsleitung)

Kontrolle durchgefiihrt, keinen Handlungsbedarf festgestellt

Datum Name
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{ , { § Leibniz
i ¢j Z Universitit
tog:4 | Hannover

Anlage | - Dokumentationshilfe fiir die Pflichten nach Art. 5 Abs. 2 DSGVO

Name der Verarbeitungstitigkeit:

|Erhebung und Speicherung von Gesundheitsdaten.

A.1. Zusitzliche Angaben bei elektronischer Datenverarbeitung

a. Eingesetzte Hardware

1 Server im Serverraum von Sachgebiet 12 und Backup im Backupdienst des LUIS 2 Desk-
top-PCs und ein Laptop als Clients in der betriebsarztlichen Abteilung

b. Eingesetzte Software

CMG ISIS MED,

Outlook, Thunderbird,

CRM travel.DOC (reisemedizinisches Beratungssystem mit [anderspezifischen Fachinformationen)

c. Datenminimierung durch datenschutzfreundliche Voreinstellungen:

ODie Voreinstellungen sind so konfiguriert, dass mdglichst wenige Daten gespeichert werden.

A.2. Risikoanalyse

a. Festlegung des Schutzbedarfes nach Schutzstufenkonzept

Lfd. Datenkategorie Es handelt | Ungefdhre | Festlegung
Nr. sich um be- | Anzahl der| des
sonders Betroffe- | Schutzbedar-
sensible nen fes (normal,
Dat hoch, sehr
aten hoch)
nach Art. 9
DSGVO
1 Name, Vorname, Ja Ca. 5000 Sehr hoch.
Geburtsdatum, Adresse, Beschaf-
Telefonnummer, E- tigte und
MailAnschrift, Tatigkeiten, ca.
Gesundheitsdaten 30000
Studie-
rende
2
3

In der Gesamtschau wird fiir das Verfahren ein sehr hoher Schutzbedarf festgelegt.
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b. Fiir das Verfahren relevante Risiken:

Risiko Bedrohung Potentielle Eintrittswahr-
ring, normal, hoch,
sehr hoch)

Feuer Vernichtung Holzschranke gering

Diebstahl Verlust Holzschranke, mobi- gering

les Endgerat

Veranderung
Unbefugte
Offenlegung
Einbruch Unbefugter Tarschlésser und normal
Zugang Schrankschlésser

(bitte ggf. wei-
tere als rele-
vant identifi-
zierte Risiken
erganzen)

A.3. Erforderlichkeit einer Datenschutz-Folgenabschatzung nach Art 35 DSGVO

XEine Datenschutz-Folgenabschatzung ist nach Art. 35 DSGVO erforderlich.

ODie Datenschutz-Folgenabschatzung wurde am unter dem Aktenzeichen durchgefihrt.

A.4. Technische und organisatorische MaBnahmen (DatensicherheitsmafRnahmen)

Dokumentation gem. Anlage Il

Weitere technische und organisatorische MaBnahmen?

Eigener Server fiir die Arbeitsmedizin. Server und Clients sind in einem separaten, extra gesicherten
Netzbereich organisiert. Zugriff durch Administrator nur zur Hardwarepflege méglich, ohne Zugriff auf
Gesundheitsdaten.

A.5. Bewertung der MaBnahmen im Verhaltnis zum Risiko

Ist das durch die technisch organisatorischen MaBnahmen gewahrleistete Schutzniveau ge-
geniiber dem Risiko angemessen?

Oja Onein
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Anlage Il - Dokumentation der technischen und organisatorischen MaRnahmen i.S.v. Art. 32
DSGVO

Name der Verarbeitungstitigkeit:

1. Zutrittskontrolle

Malinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen per-
sonenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

O Alarmanlage O Absicherung von Gebaudeschéachten
O Automatisches Zugangskontrollsystem tC;rripkarten-/Transponder-SchIieBsys-
O SchlieBsystem mit Codesperre O Manuelles Schlie3system

O Biometrische Zugangssperren O Videouberwachung der Zugange

O Lichtschranken / Bewegungsmelder Sicherheitsschldsser

O Schlisselregelung (Schliisselausgabe etc.) O Personenkontrolle beim Pfortner / Emp-

fang
O Protokollierung der Besucher a ggr:graltlge Auswahl von Reinigungsper-
O Sorgfaltige Auswahl von Wachpersonal O Tragepflicht von Berechtigungsauswei-
sen

2. Zugangskontrolle

Mallnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten ge-
nutzt werden kénnen.

Zuordnung von Benutzerrechten Erstellen von Benutzerprofilen

Authentifikation mit biometrischen Verfah-

Passwortvergabe O ren

Authentifikation mit Benutzername / Passwort [ tZeL;T?‘rac:]nung von Benutzerprofilen zu IT-Sys-
O Gehauseverriegelungen O Einsatz von VPN-Technologie

O Sperren von externen Schnittstellen (USB etc.) Sicherheitsschlosser

O Schlisselregelung (Schliisselausgabe etc.) O Personenkontrolle beim Pfortner / Emp-

fang
O Protokollierung der Besucher O f:lrgfalhge Auswahl von Reinigungsperso-
O Sorgfaltige Auswahl von Wachpersonal O Tragepflicht von Berechtigungsausweisen

Einsatz von Intrustion-Detection-Systemen O Verschlisselung von mobilen Datentragern

Verschlisselung von Smartphone-Inhalten O Einsatz von zentraler Smartphone-

Administrations-Software (z.B. zum exter-
nen

Léschen von Daten)
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Einsatz von Anti-Viren-Software Verschliisselung von Datentragern in Lap-
tops / Notebooks

Einsatz einer Hardware-Firewall Einsatz einer Software-Firewall

3. Zugriffskontrolle

Malinahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschlieBlich auf die ihrer Zugrifisberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden kénnen.

Erstellen eines Berechtigungskonzepts O Verwaltung der Rechte durch Systemadminist-
rator

Anzahl der Administratoren auf das ,Notwen- L1  Passwortrichtlinie inkl. Passwortlange, Pass-
digste® reduziert wortwechsel

U Protokollierung von Zugriffen auf Anwendun- Sichere Aufbewahrung von Datentragern
gen, insbesondere bei der Eingabe, Anderung
und Léschung von Daten

physische Léschung von Datentragern vor ordnungsgemale Vernichtung von Datentra-
Wiederverwendung gern (DIN 32757)

O Einsatz von Aktenvernichtern bzw. Dienstleis- [ . .
tern (nach Méglichkeit mit Datenschutz-Giite- Protokollierung der Vernichtung
siegel)

VerschlUsselung von Datentragern O Pseudonymisierung personenbezogener Daten,

sobald der Zweck dies zulasst

4. Weitergabekontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, ko-
piert, verdndert oder entfernt werden kénnen, und dass Uberpriift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Datentibertra-
gung vorgesehen ist.

0 Einrichtungen von Standleitungen bzw. VPN- [ Weitergabe von Daten in anonymisierter oder
Tunneln pseudonymisierter Form

O E-Mail-Verschlusselung O  Erstellen einer Ubersicht von regelmaRigen
Abruf- und Ubermittlungsvorgéngen

O Dokumentation der Empféanger von Datenund [0  Beim physischen Transport: sichere Trans-
der Zeitspannen der geplanten Uberlassung portbehalter/-verpackungen
bzw.

vereinbarter Loschfristen

O Beim physischen Transport: sorgfaltige Aus-
wahl von Transportpersonal und -fahrzeugen
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5. Eingabekontrolle

Malnahmen, die gewéhrleisten, dass nachtraglich (berpriift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt
worden sind.

O Protokollierung der Eingabe, Anderung und 00 Erstellen einer Ubersicht, aus der sich
Léschung von Daten ergibt, mit welchen Applikationen welche
Daten eingegeben, gedndert und geldscht
werden kdnnen.

O Nachvollziehbarkeit von Eingabe, Anderung [
und Aufbewahrung von Formularen, von denen

Daten in automatisierte Verarbeitungen

Léschung von Daten durch individuelle - i
Ubernommen worden sind

Benutzernamen (nicht Benutzergruppen)

O Vergabe von Rechten zur Eingabe, Anderung
und
Léschung von Daten auf Basis eines
Berechtigungskonzepts

6. Auftragskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kbnnen.

O Auswahl des Auftragnehmers unter Sorgfalts- [  vorherige Priifung der und Dokumentation
gesichtspunkten (insbesondere hinsichtlich der

Datensicherheit) beim Auftragnehmer getroffenen Sicher-
heitsmafinahmen

schriftliche Weisungen an den Auftragnehmer
= (2.B. 9 g = Verpflichtung der Mitarbeiter des Auftrag-

) nehmers auf das Datengeheimnis
durch Auftragsdatenverarbeitungsvertrag) g

L Auftragnehmer hat Datenschutzbeauftragten U Sicherstellung der Vernichtung von Daten
bestellt nach Beendigung des Auftrags

U wirksame Kontrollrechte gegeniiber dem Auf- U laufende Uberpriifung des Auftragnehmers
tragnehmer vereinbart und seiner Tatigkeiten

O Vertragsstrafen bei Verstéfen

7. Verfiigbarkeitskontrolle

MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Ver-
lust geschitzt sind.

Unterbrechungsfreie Stromversorgung (USV) [ Klimaanlage in Serverraumen

X

Gerate zur Uberwachung von Temperatur und® ~ Schutzsteckdosenleisten in Serverrau-

Feuchtigkeit in Serverrdumen men

Feuer- und Rauchmeldeanlagen Feuerléschgerate in Serverrdumen

L Alarmmeldung bei unberechtigten Zutritten zu Erstellen eines Backup- & Recovery-
Serverraumen konzepts

Testen von Datenwiederherstellung Erstellen eines Notfallplans
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Aufbewahrung von Datensicherung an einem O Serverraume nicht unter sanitaren Anla-

sicheren, ausgelagerten Ort

In Hochwassergebieten: Serverraume uber der

Wassergrenze

8. Trennungsgebot

gen

Mallnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verar-
beitet werden kbnnen.

O

physikalisch getrennte Speicherung auf ge-
sonderten Systemen oder Datentrégern

Erstellung eines Berechtigungskonzepts

Versehen der Datensatze mit Zweckattribu-
ten/Datenfeldern

Festlegung von Datenbankrechten

Logische Mandantentrennung (software-
seitig)

VerschlUsselung von Datensatzen, die
zu demselben Zweck verarbeitet werden

Bei pseudonymisierten Daten: Trennung
der Zuordnungsdatei und der Aufbewah-
rung auf einem getrennten, abgesicher-
ten IT-System

Trennung von Produktiv- und Testsystem
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-y Stabsstelle Arbeitssicherheit

JMive Leibniz Universitat Hannover

Hannover

Information zum Datenschutz: Juni 2019

PROBANDENINFORMATION ZUM DATENSCHUTZ

Nach der EU-Datenschutz-Grundverordnung (DSGVO) sind wir verpflichtet, Sie darGber zu informie-
ren, zu welchem Zweck die betriebsarztliche Abteilung der Leibniz Universitdt Hannover Daten erhebt,
speichert oder weiterleitet. Der Information kdnnen Sie auch entnehmen, welche Rechte Sie in puncto
Datenschutz haben.

Um die betriebsarztliche Betreuung zu sichern, missen Dokumentations- und Aufbewahrungspflich-
ten erflllt werden, die eine Datenerhebung und Datenspeicherung erfordern (z. B. Personaldaten,
Anamnesen, allgemeine Angaben zum Beratungsanliegen, Gesprachsdokumentationen, Verlaufsdo-
kumentationen etc.). Dabei werden selbstverstandlich die jeweils aktuellen datenschutzrechtlichen
Vorgaben der EU Datenschutzgrundverordnung (EU-DSGVO) und des Landesdatenschutzgesetzes
(NDSG) beachtet.

Samtliche Informationen sowie Angaben Uber lhre Identitdt und die Tatsache lhrer Beratung unterlie-
gen der Schweigepflicht'. Inhalte Ihres Gesprachs mit Ihrem Betriebsarzt bzw. Ihrer Betriebsarztin
werden streng vertraulich behandelt. Die Beschaftigten der betriebséarztlichen Abteilung vertreten sich
gegenseitig in Urlauben und Krankheitsféllen. Zu diesem Zwecke nehmen sie auch Einsicht in die Do-
kumentation.

1. VERANTWORTLICHKEIT FUR DIE DATENVERARBEITUNG
Verantwortlich fiir die Datenverarbeitung ist:

Leibniz Universitat Hannover
Stabsstelle Arbeitssicherheit

Welfengarten 1, 30167 Hannover

Sie erreichen die/den zustandige/n Datenschutzbeauftragte/n unter:
Leibniz Universitat Hannover

- Datenschutzbeauftragter -

Kdnigsworther Platz 1, 30167 Hannover

Tel.: + 0511 762 8132 datenschutz@uni-hannover.de

2. ZWECK UND ART DER DATENVERARBEITUNG

Die Datenverarbeitung erfolgt in dem Umfang, der notwendig ist (Zweckbindung/Datenminimierung),
um den rechtlich verankerten Aufgaben eines Betriebsarztes gerecht zu werden.

Hierzu verarbeiten wir Ihre personenbezogenen Daten, insbesondere Ihre Gesundheitsdaten. Dazu
zahlen Anamnesen, Diagnosen und Befunde, die wir oder andere Arzte erheben. Zu diesen Zwecken
kénnen uns auch andere Arzte oder Psychotherapeuten, bei denen Sie in Behandlung sind, Daten zur
Verfligung stellen (z.B. in Arztbriefen).

Die Erhebung von Gesundheitsdaten ist Voraussetzung fiir Ihre arbeitsmedizinische Vorsorge bzw.
Einstellungs- und Eignungsuntersuchung. Werden die notwendigen Informationen nicht bereitgestellt,
kann die Vorsorge bzw. Untersuchung nicht erfolgen.
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3. EMPFANGER IHRER DATEN

Wir Gbermitteln Ihre personenbezogenen Daten nur dann an Dritte, z.B. andere Arzte, Unfallversiche-
rungstrager, wenn dies gesetzlich erlaubt ist oder Sie eingewilligt haben.
Als externen Dienstleister zur Erstellung von Laborbefunden wird das MVZ Labor Limbach eingesetzt.

Das Labor wird von einem Berufsgeheimnistrager gefiihrt, der der gesetzlichen Schweigepflicht unter-
fallt. Die Ubermittlung ist gestitzt auf Art. 9 Abs. 2 lit. h) DSGVO.

Die Ubermittlung erfolgt Giberwiegend zur Klarung von medizinischen und sich aus lhrem Versiche-
rungsverhaltnis ergebenden Fragen.

Gemal der Verordnung zur arbeitsmedizinischen Vorsorge (ArbMedVV) sind wir verpflichtet, dem

Arbeitgeber eine Bescheinigung Uber lhre Vorsorge mit den Beschaftigtenstammdaten, dem Datum,
dem Anlass der Vorsorge nach ArbMedVV und dem Termin der nachsten arbeitsmedizinischen Vor-
sorge auszustellen.

Ergebnisse von Eignungsuntersuchungen fiir den Arbeitgeber erhalten Sie persodnlich zur méglichen
Weiterleitung.

4, SPEICHERUNG IHRER DATEN

Die Daten werden entsprechend rechtlicher Vorgaben fiir die Aufbewahrungsfristen gespeichert, da-
nach wird eine Loschung durchgefihrt.

Die Daten sind mindestens 10 Jahre nach Abschluss einer Beratung aufzubewahren. Auf Grund ande-
rer

Vorschriften kdnnen sich Aufbewahrungsfristen bis zu 40 Jahren ergeben, z.B. bei der arbeitsmedizini-
schen Vorsorge wegen Téatigkeiten mit krebserzeugenden oder erbgutveréandernden Stoffen oder bei
Tatigkeiten, die zu Berufskrankheiten fiihren kdnnen.

Die Daten werden auf einem Server der Leibniz Universitat Hannover, der AES-verschlisselt ist ge-
speichert, die Datenfelder sind verschleiert, d.h. die Administratoren kdnnen die Inhalte nicht einsehen.
Die Wartung der Software wird vom Sachgebiet 12 durchgefiihrt. Die Ubertragung von Eingaben und
allen in der Anwendung vorgehaltenen Daten erfolgt TLS-verschlisselt. Der Zugang zur Anwendung
fur die betriebsarztliche Abteilung ist Uber individuelle Accounts gewahrleistet und Gber die Rollenzu-
ordnung mit unterschiedlichen Rechten versehen. Es haben ausschlielllich die Mitarbeiter und Mitar-
beiterinnen der betriebsarztlichen Abteilung Zugang zu den Daten.

5. IHRE RECHTE

Sie haben das Recht, Uber die Sie betreffenden personenbezogenen Daten und den Zweck der Da-
tenspeicherung Auskunft zu erhalten.

Sie haben das Recht, die Einwilligung zur Verarbeitung personenbezogener Daten jederzeit zu wider-
rufen. Durch den Widerruf wird jedoch nicht die Rechtsmafigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung bertihrt. Auch kénnen Sie die Berichtigung unrichtiger Daten ver-
langen.

Daruber hinaus steht Ihnen unter bestimmten Voraussetzungen das Recht auf Léschung von Daten,
das Recht auf Einschrankung der Datenverarbeitung sowie das Recht auf Datentbertragbarkeit zu,
sofern die oben erwahnten berufs- und zivilrechtlichen vorgeschriebenen Dokumentations- und
Aufbewahrungspflichten dem nicht héherrangig entgegenstehen. Es besteht vor Ablauf der gesetzli-
chen Aufbewahrungsfristen kein Anspruch auf Léschung bzw. Sperrung von personenbezogenen Da-
ten.

Sie haben das Recht, sich bei der zustandigen Aufsichtsbehoérde fir den Datenschutz zu beschweren,
wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten nicht rechtmaRig
erfolgt.

Die Anschrift der fir uns zustéandigen Aufsichtsbehdrde lautet:
Landesbeauftragte fur den Datenschutz Niedersachsen.
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Prinzenstr. 5, 30159 Hannover
6. RECHTLICHE GRUNDLAGEN

Rechtsgrundlage fir die Verarbeitung Ihrer Daten ist Artikel 9 Absatz 2 lit. h) DSGVO in Verbindung
mit § 17 Abs. 1 Nr. 3 NDSG. Sollten Sie Fragen haben, kénnen Sie sich gern an uns wenden.
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Anlage 5 zur Dienstvereinbarung zur Einfiihrung eines Systems zur elektronischen Probanden-
verwaltung

Berechtigungskonzept Probandenverwaltung
Zur Dienstvereinbarung
Stabsstelle Arbeitssicherheit, Abschnitt Arbeitsmedizin

Rollen

Es findet eine strikte Hard-/Softwaretrennung statt.

Die Administration der Hardware (Server und APCs) erfolgt durch drei definierte Mitarbeiter des Sach-
gebietes 12 (luK).

Die Adminstration der Anwendung erfolgt durch die Betriebsarztin / den Betriebsarzt.

1. Rolle: Anwender
- Zweck/wofur: Nutzung der Clients
- wer: Mitarbeiter des Abschnitts Arbeitsmedizin
- Rechte: Eintragungen in die Datenbank, Anlegen von Probandenakten, Pflege der Daten

2. Rolle: Anwendender Arzt
- Zweck/woflr: Nutzung der Clients
- wer: Betriebsarzt / Betriebsarztin
- Rechte: erweiterte Eintragungen in die Datenbank, Anlegen von Probandenakten, Pflege der Daten

3. Rolle: Anwendungsadministrator
- Zweck/wofur: Verwaltung von Anwenderkonten.
- wer: leitende Betriebsarztin / leitender Betriebsarzt

- Rechte: Anlegen von Anwendern, Vergabe von Rechten innerhalb der Anwendung, Eintragungen
in die Datenbank, Anlegen von Probandenakten, Pflege der Daten

4. Rolle: Hardwareadministrator
- Zweck/wofur: Verwaltung von Server und APCs.
- wer: max. 3 Mitarbeiter in Sachgebiet 12 (luK) Organisationseinheit die Verwaltungshoheit haben.

- Rechte: Bereitstellung und Pflege von IT-Hardware fir die Mitarbeiter der betriebsarztlichen Abtei-
lung in der Stabsstelle Arbeitssicherheit. Konfiguration der Netzwerkinfrastruktur.
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Aktion Rollen Benutzer | Benutzer
Verwaltung
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Erheben | Personliche Daten X X X
Erheben/ | Gesprachsprotokolldaten X X
Anzeigen
Suchen Gespeicherte Daten einer Person X X X
Anzeigen | Anzeigen der Daten einer Person X X X
Andern Andern der Kontaktdaten von einer X X X
Person
Personliches Kontopasswort flir ange- X X X
schlossene Dienst andern
Loéschen | Loschen von Daten einer Person X X X
Zufligen | Zufligen der Berechtigungen durch Zu- X

weisung der Rollen

Beschaffung und Bereitstellung des X
Servers, der APCs und Konfiguration
der Netzwerkinfrastruktur
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