Verkiindungsblatt der Gottfried Wilhelm Leibniz Universitat Hannover vom 07.06.2023 06/2023

B. Bekanntmachungen nach § 78 Abs. 2 NPersVG

Dienstvereinbarung liber die Neuregelung der gleitenden Arbeitszeit und der elektronischen
Zeiterfassung an der Leibniz Universitat Hannover

zwischen
der Leibniz Universitat Hannover
und
dem Personalrat der Leibniz Universitat Hannover

l. Praambel

An der Gottfried Wilhelm Leibniz Universitat Hannover (LUH) gelten mit dieser Dienstvereinbarung fir
alle Organisationseinheiten, die bisher bereits Gleitzeit hatten oder die Gleitzeit einflihren méchten,
flexible Regelungen zur Arbeitszeit in Form von Gleitzeit ohne feste Kernzeit. Hierdurch erdffnet sich
fur die Beschaftigten die Moglichkeit, die tagliche Arbeitszeit eigenverantwortlich zu verteilen. Dabei
muss die Arbeitsfahigkeit in den jeweiligen Einrichtungen bzw. Organisationseinheiten gewahrleistet
sein. Hierfir haben die jeweils zustandigen Vorgesetzten Sorge zu tragen. Neben der bisherigen aus-
schlieBlichen Eigenkontrolle der Beschaftigten wird mit dieser Dienstvereinbarung den Vorgesetzen
mithilfe des Ampelkontos (A 8) ein Instrument erdffnet, ihrer Firsorgepflicht nachkommen zu kénnen,
sobald die Beschaftigten es nicht selbstverantwortlich schaffen, ihr Arbeitszeitkonto bis zum Quartal-
sende in die grine Phase (A 8.1) zurtickzufiihren.

Die Flexibilisierung der Arbeitszeit ist Ausdruck einer von Vertrauen und Wertschatzung getragenen
Arbeitskultur. Sie erfordert eine Intensivierung der Kommunikation innerhalb der Organisationseinhei-
ten. Dabei ist es FUhrungsaufgabe, dienstliche und persdnliche Belange der Beschaftigten angemes-
sen auszugleichen.

Il. Rechtlicher Rahmen

Grundlage der Dienstvereinbarung ist die Niedersachsische Verordnung tber die Arbeitszeit der Be-
amtinnen und Beamten - Nds. ArbZVO - vom 06.12.1996 (Nds. GVBI. S. 476) in der Fassung der letz-
ten beriicksichtigten Anderung vom 30.08.2017 (Nds. GVBI. S. 276), welche auch fiir die Tarifbeschaf-
tigten Anwendung findet.

Weitere Grundlage ist die gemafR § 81 des Personalvertretungsgesetzes fir das Land Niedersachsen
(NPersVG) zwischen den Spitzenorganisationen der zustandigen Gewerkschaften und der Landesre-
gierung geschlossene Vereinbarung Uber die Grundsatze fir die gleitende Arbeitszeit in der Landes-

verwaltung vom 23.04.1999 (Nds. MBI. S. 196).

Die Anwendung des Zeiterfassungssystems erfolgt in Ubereinstimmung mit den gesetzlichen Rege-
lungen sowie den geltenden Tarifvertragen.

L. Geltungsbereich

Diese Dienstvereinbarung gilt fiir alle Beschaftigten, deren Einrichtung an der gleitenden Arbeitszeit
teilnimmt. Die Liste der teilnehmenden Einrichtungen ist im Beschéftigtenportal der LUH verdffentlicht.
Weitere Organisationseinheiten der Universitat kdnnen auf Antrag dauerhaft oder zur Erprobung fiir
max. ein Jahr befristet an den Regelungen dieser Dienstvereinbarung teilnehmen. Der Antrag auf Teil-
nahme ist von der Einrichtung bei der Personalverwaltung zu stellen.

Die Dienstvereinbarung ersetzt alle bisher geltenden Regelungen an der LUH zu Gleitzeit und Zeiter-
fassung. Fur die Uberflhrung bisheriger Zeiterfassungssysteme in das hier geregelte zentrale Zeiter-
fassungssystem der LUH gilt eine Ubergangsfrist von sechs Monaten.
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Far alle Organisationseinheiten, die sich nicht dieser Dienstvereinbarung anschlieen mdchten, gilt
das Rundschreiben Uber die feste Arbeitszeit (ohne elektronische Zeiterfassung).

Teil A Gleitzeit

A1 Arbeitsschutzbestimmungen

Die Arbeitsschutzbestimmungen bleiben unberihrt. Dies gilt insbesondere fiir

- die Niedersachsische Verordnung Uber die Arbeitszeit der Beamtinnen und Beamten (Nds. Ar-
bzVO),

- das Arbeitszeitgesetz (ArbZG),

- das Jugendarbeitsschutzgesetz (JArbSchG),

- das Mutterschutzgesetz (MuSchG),

- das Sozialgesetzbuch IX — Rehabilitation und Teilhabe behinderter Menschen,

- das Niedersachsische Gleichberechtigungsgesetz (NGG) sowie

- das Allgemeine Gleichbehandlungsgesetz (AGG).

A2 Gleitzeitrahmen
Der Beginn der Gleitzeit wird an Arbeitstagen auf 6:00 Uhr, das Ende auf 20:00 Uhr festgesetzt.

Kernzeiten werden nicht festgelegt.

Arbeitszeiten auRerhalb des Gleitzeitrahmens (insbesondere am Wochenende) missen der beschéaf-
tigten Person von der vorgesetzten Person schriftlich oder per E-Mail genehmigt werden. Werden sie
angeordnet unterliegen sie der Mitbestimmung.

A3 Arbeitszeit und Abwesenheit

A 3.1 Fir die Einhaltung der gesetzlich oder tariflich festgelegten Arbeitszeit sind die Beschaftigten
selbst verantwortlich.

A 3.2 Im Rahmen der Gleitzeit bestimmen die Beschaftigten Beginn und Ende der taglichen Arbeits-
zeit und der Pausen unter Beachtung der dienstlichen Erfordernisse selbst.

In unvorhergesehenen Fallen, wie z.B. kurzfristigen Krankheitsausfallen, kénnen vorgesetzte
Personen im Rahmen ihres Direktionsrechts hiervon abweichende Anordnungen treffen, soweit
und nur solange zwingende dienstliche Griinde es rechtfertigen. Die vorgesetzte Person ist fur
eine ausreichende personelle Besetzung, insbesondere Erreichbarkeit und Ansprechbarkeit zu-
stédndig und verantwortlich und kann in diesen Fallen entsprechende Anordnungen zur Anwe-
senheit treffen, die jedoch nicht unbillig sein diirfen. Dabei darf auch der Gleitzeitrahmen geman
Teil A 2 dieser Vereinbarung Uberschritten werden.

Zugunsten schwerbehinderter Beschéftigter kdnnen von der Dienststelle im Einzelfall nach An-
hérung der Schwerbehindertenvertretung sowie unter Berlcksichtigung der jeweiligen Behinde-
rung abweichende Regelungen getroffen werden.

A 3.3 Die zu leistende Arbeitszeit richtet sich nach den gesetzlichen, tariflichen und arbeitsvertragli-
chen Regelungen.

A 3.4 Berechnungsgrundlage fiir die Feststellung der taglichen Arbeitszeit allgemein sowie bei Krank-
heits-, Freizeitausgleichs- und Urlaubstagen und sonstigen ganztagigen Dienstbefreiungen und
gesetzlich festgelegten Wochenfeiertagen ist flir die Arbeitstage Montag bis Freitag jeweils ein
Flnftel der vertraglich geregelten regelmafigen wochentlichen Arbeitszeit.

Wird die wochentliche Arbeitszeit auf weniger als finf Tage verteilt, so andert sich die Berech-
nungsgrundlage entsprechend, indem eine gleichmaflige Verteilung der vereinbarten Arbeitszeit
auf die gewahlten Arbeitstage vorgenommen wird

Bei vorliegender Bescheinigung flr zwingend notwendige Arztbesuche aufgrund chronischer
Erkrankungen sowie langerfristiger Einschrankungen kénnen die Abwesenheitszeiten von der
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A3.5

A 3.6

A3.7

A3.8
A3.9

A4
A4A1

A4.2

A43

A5

Personalverwaltung als Arbeitszeit gewertet werden. Fur sonstige Abwesenheitszeiten aus per-
sonlichen Griinden und Arztbesuche sind die sich aus der gleitenden Arbeitszeit ergebenden
Gestaltungsmaoglichkeiten zu nutzen.

Wird der Dienst au3erhalb des Dienstgebdudes begonnen oder beendet, so ist die dienstlich
begriindete Abwesenheit Arbeitszeit, soweit sie sich innerhalb des festgelegten Gleitzeitrah-
mens nach Teil A 2 bewegt. Dazu gehéren auch Reisezeiten, sofern sie im dienstlichen Inte-
resse sind. Insgesamt durfen héchstens 12 Stunden taglich als Arbeitszeit erfasst werden.

Nehmen Beschaftigte im dienstlichen Interesse mit Zustimmung der vorgesetzten Person an
ganztagigen Fortbildungsveranstaltungen teil, so ist fiir diesen Tag — auch bei Teilzeitbeschaf-
tigten - ein Funftel der wochentlichen Arbeitszeit flr Vollzeitbeschaftigte zugrunde zu legen.

Bei Freistellung von Dienst- oder Arbeitsleistung beispielsweise fir Einsatze oder Ausbildungs-
veranstaltungen des Brand-, Katastrophen- und Zivilschutzes innerhalb des Gleitzeitrahmens ist
die Dauer der notwendigen Abwesenheit als Arbeitszeit anzurechnen, hdchstens jedoch im Um-
fang der jeweiligen taglichen Arbeitszeit gemaf Teil A 3.4 dieser Vereinbarung. Gleiches gilt fur
Zeiten der Wahrnehmung eines Mandats in einer kommunalen Vertretungskdrperschaft oder
der Erfullung vorgehender gesetzlicher Verpflichtungen.

Sofern fiir eine ausreichende personelle Besetzung, insbesondere Erreichbarkeit und An-
sprechbarkeit, regelmaRige Service- oder Funktionszeiten fir bestimmte Organisationseinheiten
festgelegt werden sollen, sind diese mit Formular ,Service- oder Funktionszeiten“ (Anlage 1) der
Personalverwaltung anzuzeigen. Dabei muss fur alle Beschaftigten ein angemessener Gleitrah-
men gewahrleistet sein.

Wegezeiten zwischen verschiedenen Arbeitsorten innerhalb der LUH gelten als Arbeitszeit.

Langer als 10 Stunden taglich soll nicht, langer als 12 Stunden darf nicht gearbeitet werden. Be-
schaftigte, die unter das Mutterschutzgesetz und/oder das Jugendarbeitsschutzgesetz fallen,
durfen grundsatzlich nicht langer als 8,5 Stunden taglich arbeiten bzw. beschéaftigt werden.

Pausen

Bei mehr als sechsstindiger Arbeitszeit ist eine Pause von mindestens 30 Minuten einzuhalten.
Bei mehr als neunstiindiger Arbeit ist eine Pause von mindestens 45 Minuten einzuhalten, diese
kann auch von Beamt*innen in Anspruch genommen werden.

Die Ruhepausen kénnen in Zeitabschnitte von jeweils mindestens 15 Minuten aufgeteilt wer-
den. Langer als sechs Stunden hintereinander durfen Beschéaftigte nicht ohne Ruhepause arbei-
ten. Die zeitliche Lage der Pause kann von den Beschaftigten unter Beachtung der dienstlichen
Belange gewahlt werden.

Die Pausenzeiten werden nicht auf die Arbeitszeit angerechnet. Die vorgeschriebene Mindest-
pause von 30 Minuten gilt auch dann nicht als Arbeitszeit, wenn sie nicht in Anspruch genom-
men wird und wird automatisch vom Zeiterfassungssystem vom Zeitguthaben abgezogen.

Jugendlichen ist bei einer Arbeitszeit von mehr als 4,5 Stunden eine Ruhepause von mindes-
tens 30 Minuten bzw. bei einer Arbeitszeit von mehr als 6 Stunden eine Ruhepause von min-
destens 60 Minuten zu gewahren. Als Ruhepause gilt nur eine Arbeitsunterbrechung von min-
destens 15 Minuten. Die im Voraus festzulegenden Pausen mussen in angemessenem zeitli-
chen Abstand gewahrt bzw. durchgeflihrt werden, d.h. friihestens eine Stunde nach Beginn
bzw. spatestens eine Stunde vor Ende der Arbeitszeit.

Zeitausgleich

Zeitguthaben kénnen unter Berlicksichtigung der dienstlichen Erfordernisse stunden- oder tage-
weise ausgeglichen werden. Der tageweise Ausgleich bedarf der Zustimmung der vorgesetzten
Person und ist auch in Verbindung mit Urlaubstagen, Wochenenden und Feiertagen maglich.
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A6 Arbeitszeiterfassung

A 6.1 Die an der gleitenden Arbeitszeit teilnehmenden Beschaftigten sind fir eine ordnungsgemafe
Zeiterfassung verantwortlich. Die Arbeitszeit wird grundsatzlich mit einem zentralen elektroni-
schen Zeiterfassungssystem ermittelt. Einzelheiten der Datenverarbeitung werden in Teil B ge-
regelt.

A 6.2 Die Beschaftigten haben sich bei Arbeitsbeginn, Arbeitsende und bei Pausen, die langer sind
als gesetzlich vorgeschrieben, in der elektronischen Zeiterfassung ein- bzw. auszubuchen.
Hierzu haben sie das dem Arbeitsplatz jeweils nachstliegende elektronische Zeiterfassungster-
minal oder die Echtzeitbuchung tber den Dienst-PC zu betatigen.

A 6.3 Durch versehentliches Nichtbuchen oder ggf. aus anderen Griinden bendtigte Nacherfassungen
sind Uber manuelle Eingaben im Zeiterfassungssystem zu tatigen. Der Eintrag erfolgt Giber das
in das Zeiterfassungssystem integrierte Verfahren mit automatischer Meldung an die vorge-
setzte Person (siehe Teil B 8.2). Bei haufigen Nacherfassungen kénnen die Vorgesetzten das
Gesprach mit der nachbuchenden Person suchen.

A 6.4 Sofern einzelne Beschéftigte keinen direkten Zugang zu einem elektronischen Zeiterfassungs-
terminal oder Dienst-PC haben, ist die Arbeitszeit durch die fiir die Zeiterfassung zustandigen
Sachbearbeitenden der Personalverwaltung manuell im Zeiterfassungssystem zu erfassen.

A 6.5 Im Fall von technischen Stérungen, Notfallen oder anderen Ausnahmen erfolgt die Erfassung
nachtraglich.

A 6.6 In begrindeten Verdachtsfallen des Arbeitszeitbetrugs ist die Dienststelle nur im Beisein des
Personalrats zur Einsichtnahme in das Arbeitszeitkonto berechtigt. Der oder die behdérdliche Da-
tenschutzbeauftragte der LUH ist zu beteiligen. Die beschaftigte Person ist vorab zu informie-
ren, ihre Zustimmung ist jedoch nicht erforderlich.

A 6.7 Die Zeiterfassung erfolgt auf Grundlage des gegenseitigen Vertrauens. Die Nichteinhaltung der
vorgeschriebenen Arbeitszeit und Tauschungsversuche bei der Erfassung der Arbeitszeit kon-
nen arbeits- bzw. disziplinarrechtliche MaRnahmen zur Folge haben.

A7 Plus-Stunden und Minus-Stunden

Plus- oder Minus-Stunden sind Zeiten, die von der in Teil 0 geregelten Berechnungsgrundlage abwei-
chen.

Plus-Stunden sind Mehrarbeit im Rahmen dieser Dienstvereinbarung und keine Uberstunden im tarif-
rechtlichen Sinne.

A8 Ampelkonto

Im Rahmen der gleitenden Arbeitszeit soll sich das Zeitkonto zwischen 40 Plus-Stunden (Zeitgutha-
ben) und 10 Minus-Stunden (Minderzeiten) bewegen. Zur Dokumentation der geleisteten Arbeitszeit
wird ein Ampelkonto gefiihrt. In diesem Ampelkonto wird, entsprechend dem Zeitguthaben und den

Minderzeiten, zwischen einer griinen, gelben und roten Phase unterschieden:

A 8.1 Griine Phase:

Das Zeitguthaben darf maximal 40 Stunden, Minderzeiten dirfen maximal 10 Stunden betragen. Be-
schaftigte in dieser Phase bewegen sich im Arbeitszeitsoll.

A8.2 Gelbe Phase:

Betragt das Zeitguthaben zwischen 40 und 60 Stunden oder liegen die Minderzeiten zwischen 10 und
20 Stunden, erhalten die Beschéftigten eine optische Anzeige daruber, dass sie sich in der gelben
Phase befinden, um ihr Zeitkonto zurlick in die griine Phase zu bringen. Der Personalverwaltung wird
dieses ebenfalls im System angezeigt.

Sind die Beschaftigten aufgrund dienstlicher Inanspruchnahme nicht in der Lage, das Zeitkonto wieder
in den griinen Bereich zurlickzufiihren, haben sie sich an die vorgesetzte Person zu wenden. Gemein-
sam sollen geeignete MaRnahmen vereinbart werden, um das Ampelkonto wieder zu normalisieren.
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Auch vorgesetzte Personen tragen Verantwortung dafir, dass die griine Phase baldmdglichst wieder
erreicht wird.

A83 Rote Phase:

Die rote Phase beginnt bei einem Zeitguthaben von tber 60 Stunden und Minderzeiten von tber 20
Stunden. Diese Phase darf nur ausnahmsweise und voribergehend eintreten. In dieser Phase erhalt
die vorgesetzte Person quartalsweise eine Meldung dariber, welche beschéaftigten Personen sich in
der roten Phase befinden. Die vorgesetzte Person ist verpflichtet, zusammen mit der jeweiligen be-
schaftigten Person geeignete MaRnahmen zu ergreifen, um die rote Phase wieder zu verlassen.
Gleichzeitig wird die Personalverwaltung informiert und der Personalrat erhalt eine anonymisierte
Ubersicht nach Organisationseinheiten.

Geraten Beschaftigte innerhalb eines Jahres mehrfach in die rote Phase, kann die Personalverwal-
tung diese zu einer gemeinsamen Beratung mit dem Personalrat und der vorgesetzten Person einla-
den. Dabei werden Lésungsmaoglichkeiten festgelegt. Das gleiche gilt, wenn innerhalb einer Organisa-
tionseinheit Uberdurchschnittlich viele Beschaftigte in die rote Phase geraten.

A9 Schlichtungsstelle

Zur Klarung von Fragen und Problemen sowie zur Auswertung von Erfahrungen, die sich bei der An-
wendung der Dienstvereinbarung ergeben, wird eine Schlichtungsstelle ohne Entscheidungskompe-
tenz eingerichtet. Personalverwaltung und Personalrat sind in ihr paritatisch mit jeweils mindestens
zwei Personen vertreten. Die Treffen erfolgen bei Bedarf und kénnen durch die Mitglieder der Schlich-
tungsstelle jederzeit veranlasst werden.

Teil B Elektronische Zeiterfassung
B1 Grundsitze

Die zum Zwecke der Erfassung von Anwesenheitszeiten erfassten und gespeicherten Daten und de-
ren Auswertung werden nicht zur Leistungsmessung, zum Leistungs- oder Verhaltensvergleich oder
zur Leistungskontrolle herangezogen.

Es besteht Einigkeit dartber, dass Zugriff auf die erfassten/gespeicherten Daten neben den einzelnen
betroffenen Beschaftigten nur diejenigen Sachbearbeitenden erhalten, deren Aufgaben unmittelbar mit
deren Nutzung zusammenhangen.

Im Rahmen von Antragsverfahren (siehe B 8.2) erhalten die verantwortlichen Vorgesetzten Zugriff auf
die Antrage.

B 2 Zweckbestimmung

Das eingesetzte Zeiterfassungssystem dient ausschlieRlich zur

- Erfassung der An- und Abwesenheitszeiten zum Zwecke der Beztigeabrechnung,

- Fuhrung der Zeitkonten flr die gleitende Arbeitszeit und

- Information der Beschaftigten Gber ihre geleistete Arbeitszeit.

- Ermittlung des Urlaubsanspruchs

- Information der Vorgesetzten (s. A 8.3 Ampelkonto)

- Workflows zur Unterstiitzung von Antragsverfahren z. B. zu Urlaub, Zeitgutschriften, Zeitausgleich,
Zeiterfassungen auf3erhalb des Gleitzeitrahmens

B3 Eingesetzte Verfahren
B 3.1 Zentrale Zeiterfassung

Das Zeiterfassungssystem wird als zentraler Service des LUIS technisch betrieben, die Verwaltung
der Zeiterfassungskonten obliegt der Personalverwaltung.
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Als Software werden - mit den nachfolgenden Einschréankungen (Datenarten, Auswertungen) - die
Programme ,prime WebTime" und ,prime WebManagement® der Fa. primion Technology GmbH ein-
gesetzt (Anlage 3).

Die folgenden in dieser Software enthaltenen Funktionen werden genutzt:

a. Zeiterfassung

b. Ampelkonto

c. Workflows

d. Urlaubskonten

e. Buchungsjournal

f. Fachvertreter/in (Genehmigung von gestellten Antragen)
g. Passwort andern

Die Buchungen der Zeiterfassung kénnen ber den jeweiligen Arbeitsplatz-PC oder Gber die Zeiterfas-
sungsterminals der Fa. primion Technology AG erfolgen. Die Standorte der Zeiterfassungsterminals
sind im Beschaftigtenportal verdffentlicht.

Far Online-Buchungen werden 5 Minuten Pufferzeit im System eingestellit.

B 3.2 Zugriffsrechte

Beschaftigte haben im Rahmen ihrer Berechtigung lesenden bzw. schreibenden Zugriff auf die Daten

im Zeiterfassungssystem. Schreibende Zugriffe werden protokolliert, lesende Zugriffe nicht. Diese Zu-
griffsprotokolle enthalten die Identitat der zugreifenden Personen, die Funktionen inkl. der Datenfelder,
die von den zugreifenden Personen bearbeitet wurden, und das Datum des Zugriffs.

Administrativen Datenzugang erhalten nur die Sachbearbeitenden der Personalverwaltung, die fur die
Zeiterfassung und Verwaltung der Abwesenheitszeiten zustandig sind (Key-User). Anderungen sind
dem Personalrat zur Kenntnis zu geben.

Der Personalrat hat das Recht, die Zugriffsprotokolle jederzeit, ggf. unter Hinzuziehung einer sachkun-
digen Person, einzusehen.

B4 Gespeicherte Daten

Es durfen nur die personenbezogenen Daten der Beschaftigten aufgezeichnet werden, die fir die An-
und Abwesenheitszeiten und die Abrechnung der Arbeitszeit erforderlich sind. Dies sind:
- Name

- Vorname

- Geburtsdatum

- Systeminterne Pers.Nr. / Ausweisnummer der Chip-Karte

- organisatorische Zuordnung

- Abwesenheitskennzeichen (Urlaub, Krank, Dienstreise, Dienstbefreiung, etc.)

- An- und Abwesenheitszeiten

- Soll- und Ist-Arbeitszeit

- Gleitzeitkonto

- Urlaubsanspruch, ggf. GdB fir Urlaubsanspruch nach SGB IX

- E-Mail-Adresse

- Vertragslaufzeit

- Arbeitszeitmodell

Die gespeicherten Daten dirfen nicht mit anderen Verfahren oder Systemen verknipft und aus-
schlieBlich fir die in Teil B 2 genannten Zwecke verwendet werden.
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B5 Auswertungen

Folgende Auswertungen durch die im Abschnitt B 3.2 definierten Personen der Personalverwaltung
sind zugelassen:

- Personallbersicht (Liste aller teiinehmenden Personen)

- jahrlicher Einzelausdruck der personenbezogenen Urlaubszeiten fur die Personalakte

- Auswertung von Resturlaub und Gleitzeitiiberhangen im Rahmen der Bilanzierungspflichten

- Jahrliche Auswertung von Resturlaub zur Information der Beschaftigten und deren Vorgesetzten
- von Beschéftigten angeforderte Auswertungen zu ihrem Zeiterfassungskonto (siehe Teil 0)

- Ubersicht der Arbeitszeitmodelle

- Auswertungen zur Erfillung von gesetzlichen Dokumentationspflichten

Folgende Auswertung zur Personalplanung ist zugelassen

- Liste/Export der aktuellen und zukiinftigen Abwesenheitstage (ohne Angabe des Abwesenheits-
kirzels)

Weitere Auswertungen, die nicht die Daten zur eigenen Person betreffen, sind unzulassig.

B 6 Datenléschung
Die aufgezeichneten Datensatze tber An- und Abwesenheitszeiten werden
durch die verwendete Software nach spatestens einem Jahr gel6scht.

Daten zur Erfiillung von gesetzlichen Dokumentationspflichten werden nach den gesetzlich vorge-
schriebenen Fristen geldscht.

Serverseitige Systemprotokolle werden nach sieben Tagen geldscht.

B7 MaRnahmen zur Sicherstellung von Datenschutz und Datensicherheit
B7.1

Im Rahmen der elektronischen Zeiterfassung wird die Sicherheit der personenbezogenen Daten mit
organisatorischen und technischen Mallnahmen gem. Art. 32 DSGVO gewahrleistet, die in einem Ver-
zeichnis der Verarbeitungstatigkeiten nach Artikel 30 DSGVO in Einvernehmen mit dem Datenschutz-
beauftragten niedergelegt sind. Insbesondere ist sicherzustellen, dass nur berechtigte Beschaftigte
der Dienststelle nach dem in Anlage 3 beschriebenen Berechtigungskonzept Zugang zu den perso-
nenbezogenen Daten haben. Die Daten sind sowohl im Zeiterfassungssystem selbst als auch auf dem
Transportweg Uber das LUH-Datennetz nach Maflgabe der Schutzbedarfsfeststellung entsprechend
zu schitzen.

B7.2 Zugriff

Die fur den Zugriff auf das Zeiterfassungssystem erforderlichen Passworte werden von den Beschéaf-
tigten selbstandig gewahlt. Auf Veranlassung der Beschéftigten kann das Passwort durch die in der
Personalverwaltung fir die Zeiterfassung und Verwaltung der Abwesenheitszeiten zustandigen Sach-
bearbeitenden zuriickgesetzt werden. Die Beschaftigten kdnnen dann selbstandig ihr neues Passwort
wahlen.
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B7.3 Schnittstellen

Neben dem Export von Abwesenheitstagen (B 5) ist durch das vorliegende Verfahren keine Ubermitt-
lung von Daten an Schnittstellen zu anderen Systemen vorgesehen. Es besteht daher kein Rege-
lungsbedarf.

B8 Einsichthahme und Kontrolle
B 8.1 Einsicht durch die Beschéaftigten
Den Beschaftigten wird ein Zugriff auf die sie betreffenden Daten per Arbeitsplatz-PC erméglicht.

Beschaftigten, die tber keinen Arbeitsplatz-PC verfiigen, werden auf Anforderung Auswertungen tber
ihr Zeiterfassungskonto ausgedruckt und in einem verschlossenen Umschlag zugestellt. Dartber hin-
aus wird den Beschaftigten das Recht eingerdaumt, nach Abstimmung mit den zustéandigen Sachbear-
beitenden in die sie betreffenden Daten Einsicht zu nehmen und entsprechende Ausdrucke zu erhal-
ten; eine Zugriffsberechtigung ist damit nicht verbunden.

B 8.2 Kontrolle durch Personalverwaltung und vorgesetzte Personen

In den Fallen gem. Teil A 6.3 (Nacherfassung) werden automatische Meldungen an die vorgesetzte
Person generiert. Diese enthalten lediglich den Namen sowie Datum, Uhrzeit, Art und Begriindung der
vorgenommenen Korrektur.

In den Fallen gem. Teil A 8 (Ampelkonto) werden Hinweise zur Uber- oder Unterschreitung der Stun-
denkonten so wie dort beschrieben an die Personalverwaltung, ggf. die vorgesetzten Personen und
den Personalrat gegeben.

In den Fallen nach Teil C (Gewahrung von Urlaub, Freistellung und Zeitausgleich) werden automati-
sche Meldungen an die vorgesetzte Person generiert. Diese enthalten lediglich den Namen, das Da-
tum des Antrags, die Angabe des beantragten Zeitraums sowie eine ggf. eingetragene Bemerkung der
antragstellenden Person.

Weitere Meldungen an Personalverwaltung und vorgesetzte Personen sind ausgeschlossen.

B 8.3 Einsicht durch den Personalrat

Der Personalrat ist berechtigt, die Einhaltung dieser Vereinbarung zu kontrollieren. Die gemaf Ab-
schnitt B 7.1 zustandigen Sachbearbeitenden der Personalverwaltung haben einer vom Personalrat
im Einzelfall zu benennenden Person nach Abstimmung mit der Dezernatsleitung auf Verlangen die
Ablaufe des Verfahrens zu demonstrieren und Einsichtnahme in das System und die Ausdrucke zu
gewahren. Eine Zugriffsberechtigung ist damit nicht verbunden.

Der Personalrat hat ebenso das Recht die gemaR A 3.7 angezeigten Service- und Funktionszeiten je-
derzeit einzusehen.

B 8.4 Uberwachung durch die behérdlichen Datenschutzbeauftragten

Die behérdlichen Datenschutzbeauftragten Gberwachen im Rahmen des Datenschutzgesetzes die
Einhaltung dieser Vereinbarung.

B9 Information der Beschaftigten

Die Beschaftigten werden in geeigneter Form Uiber diese Dienstvereinbarung informiert.

Eine gesonderte Erklarung fiir Administrierende und zustandige Sachbearbeitende, die auf Grund ih-
rer Tatigkeit die Moglichkeit zur Einsichtnahme in die Zeitkonten der Beschaftigten haben, ist dieser
Dienstvereinbarung in Anlage 2 angefigt.
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B 10 Systemanderungen/Systemerweiterungen

Jede Anderung oder Erweiterung des vorliegenden Verfahrens bedarf der Beteiligung des Personal-
rats. Diese Dienstvereinbarung ist ggf. entsprechend anzupassen. Wesentliche Anderungen der Soft-
ware und der organisatorischen Regelungen sind mit den Datenschutzbeauftragten der Leibniz Uni-
versitat Hannover abzustimmen.

Teil C Elektronische Gewahrung von Urlaub, Freistellung und Zeitausgleich
c11

Im Rahmen der eingesetzten Software wird das Modul ,Workflow* als papierloses Genehmigungsver-
fahren eingesetzt, mit dem Antrage auf Gewahrung von Erholungsurlaub, Zeitausgleich und Freistel-
lungen online bearbeitet werden.

C1.2

Dazu werden Bearbeitungsgruppen, Berechtigungsgruppen, Vertreter- Berechtigungsgruppen, Modul-
gruppen, Buchungsberechtigungsgruppen und Workflow-Hierarchien eingerichtet. Antragstellende und
Genehmigende werden als Systembenutzer den entsprechenden Gruppen zugeordnet und ihnen die
damit verbundenen Rechte zugewiesen. Jedem Antragsteller wird ein Workflow zugewiesen, der fest-
legt, welche Vorgesetzte in den Genehmigungsprozess mit eingebunden sind. Fir den Fall der Abwe-
senheit einer oder eines Vorgesetzten werden Vertretungsregelungen eingerichtet, um das Fortlaufen
des Genehmigungsprozesses zu gewahrleisten.

C13 Ablauf

Antragstellende erfassen den gewtlinschten Zeitraum der Freistellung/Urlaub selbst im Primion Sys-
tem. Die beantragende Person beachtet die geltenden Vertretungsregelungen fir den geplanten Ab-
wesenheitszeitraum.

Der gestellte Antrag wird entsprechend der festgelegten Hierarchien an die bzw. den entsprechende/n
Vorgesetzte/n weitergeleitet, es erfolgt eine entsprechende Benachrichtigung per E-Mail.

Nach einer Genehmigung wird die Freistellung automatisch im System gebucht.

Fir den Fall der beabsichtigten Ablehnung des Antrags wird der Vorgang automatisch an die Perso-
nalabteilung zur weiteren Klarung weitergeleitet.

Sowohl bei Genehmigung als auch bei beabsichtigter Ablehnung erfolgt eine automatische Riickmel-
dung per E-Mail an die beantragende Person. Ergeht nicht innerhalb von zwei Wochen eine Rickmel-
dung, gilt der Antrag als genehmigt.

Teil D Schlussbestimmungen

D1.1

Anderungen dieser Dienstvereinbarung bediirfen der Schriftform.
D1.2

Diese Dienstvereinbarung tritt am 01.07.2023 in Kraft und ersetzt die bisher bestehenden Gleitzeit-
Regelungen an der LUH. Die Dienstvereinbarung kann mit einer Frist von vier Monaten gekiindigt wer-
den. Im Falle der Kiindigung ist die anderungslose weitere Anwendung dieser Regelungen unter den
hier vereinbarten Bedingungen madglich. Andernfalls gilt fiir alle Beschaftigten des Geltungsbereiches
wieder die feste Arbeitszeit gemalR Rundschreiben. Die Dienststelle und der Personalrat verpflichten
sich, im Falle der Kiindigung unverziglich Verhandlungen Uber eine Nachfolgeregelung aufzunehmen.
Eine einvernehmliche Anderung der Dienstvereinbarung ist jederzeit moglich.

D13

Die Dienststelle und der Personalrat verpflichten sich im beiderseitigen Interesse, diese Dienstverein-
barung nach einem Jahr zu evaluieren.
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Teil E Anlagen

Anlage 1 Formular zur Meldung von Service- und Funktionszeiten

Anlage 2 Unterweisung fir Administrierende und fiir die Zeiterfassung zustandige Sachbearbeitende
Anlage 3 Systembeschreibung mit Berechtigungskonzept

Anlage 4 Verfahrensmeldung nach DSGVO

Hannover, 10.05.2023

Leibniz Universitat Hannover
Das Prasidium

gez. Prof. Dr. iur. Volker Epping
Prasident

Hannover, 24.05.2023

Leibniz Universitat Hannover
Personalrat

gez. Elvira Grube
Vorsitzende
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, { § Leibniz
i Z | Universitat
:4 | Hannover

Anlage 1 zur DV Gleitzeit

Prasident der

Leibniz Universitdt Hannover
Sachgebiet 21

-21.21-

hier

Meldung von Service- bzw. Funktionszeiten

Einrichtung:
Ggf. Serviceeinheit:
Anzahl der Beschaftigten in der Serviceeinheit:

GemaB Nr. A 3.7 der Dienstvereinbarung tber die Neuregelung der gleitenden Arbeitszeit und der elektronischen
Zeiterfassung an der Leibniz Universitdt Hannover werden folgende regelmaBige Service- bzw. Funktionszeiten fir
eine ausreichende personelle Besetzung, insbesondere eine

Erreichbarkeit und Ansprechbarkeit festgelegt:

vormittags nachmittags
Beginn Ende Beginn Ende

Montag

Dienstag

Mittwoch

Donnerstag

Freitag

Begriindung:

Mit den festgelegten Service- bzw. Funktionszeiten bleibt ein angemessener Rahmen der gleitenden Arbeitszeit fiir
alle Beschaftigten gewahrleistet, dies gilt insbesondere fir Teilzeitbeschaftigte.

Ort, Datum Unterschrift Einrichtungsleitung

Stand: 01/2023 Ansprechperson(en)zu diesem Formular: Dezernat 2, Sachgebiet 21
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{; 1] Leibniz
Anlage 2 zur DV Gleitzeit { g 2 | Universitat
to9:4 [ Hannover

Unterweisung fiir Administrierende und fir die Zeiterfassung zustandige Sachbear-
beitende zum Umgang mit der Dienstvereinbarung lber die Neuregelung der glei-
tenden Arbeitszeit und der elektronischen Zeiterfassung an der Leibniz Universitat
Hannover

Einrichtung:

Name:

Arbeitsbereich [ Tatigkeit:

Erstunterweisung N&chste Unterweisung am:
Folgeunterweisung

Durchgefiihrt am [ Unterschrift:

(Bitte beachten Sie die gesetzlichen Aufoewahrungspflichten der Unterweisungsunterlagen!)

Verpflichtend durchzufiinrende Unterweisung zu folgenden Themen auf Basis verschiedener Gesetze, Verordnun-
gen, Richtlinien u.a.

Vorschriften des Datenschutzes:

Der Kreis der Personen, die auf den angemessenen Umgang mit der Dienstvereinbarung und dem damit zusam-
menhdngenden Datengeheimnis zu verpflichten sind, umfasst alle Administrierende und Sachbearbeitende, die fur
die Belange der elektronischen Zeiterfassung zustindig sind und lber besondere Systemadministratorrechte verfi-
gen. Das Datengeheimnis besteht auch nach Beendigung ihrer Tatigkeit fort.

Strafvorschriften des Strafgesetzbuches:

§ 203 Absatz 2, 4 und 5 Verletzung von Privatgeheimnissen
§ 204 Verwertung fremder Geheimnisse
§3530 Verletzung des Dienstgeheimnisses und einer besonderen Geheimhaltungspflicht
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Auszug aus dem Strafgesetzbuch (StGB) in der Fassung der Bekanntmachung vom 13.11.1998 (BGBI. | S. 3322), zuletzt ge-
andert durch Art. 62 des Gesetzes vom 20.11.2019 (BGBI. | S. 1626)

§ 201: Verletzung der Vertraulichkeit des Wortes

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt
1. das nichtdffentlich gesprochene Wort eines anderen auf einen Tontrager aufnimmt oder
2. eine so hergestellte Aufnahme gebraucht oder einem Dritten zuganglich macht.

(2) Ebenso wird bestraft, wer unbefugt

1. das nicht zu seiner Kenntnis bestimmte nichtéffentlich gesprochene Wort eines anderen mit einem Abhdrgerat abhort
oder

2. das nach Abs. 1 Nr. 1 aufgenommene oder nach Abs. 2 Nr. 1 abgehérte nichtdffentlich gesprochene Wort eines anderen
im Wortlaut oder seinem wesentlichen Inhalt nach 6ffentlich mitteilt.

Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die 6ffentliche Mitteilung geeignet ist, berechtigte Interessen eines anderen

zu beeintrachtigen. Sie ist nicht rechtswidrig, wenn die 6ffentliche Mitteilung zur Wahrnehmung Gberragender &ffentlicher

Interessen gemacht wird.

(3) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer als Amtstrager oder als fiir den 6ffentlichen
Dienst besonders Verpflichteter die Vertraulichkeit des Wortes verletzt (Absdtze 1 und 2).

(4) Der Versuch ist strafbar.

(5) Die Tontrager und Abhérgerate, die der Tater oder Teilnehmer verwendet hat, kénnen eingezogen werden. § 74 aist
anzuwenden.

§ 203: Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich gehdrendes Geheimnis oder ein

Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen Heilberufs, der fiir die Berufsaustibung oder die
Flihrung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert,

2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlusspriifung,

3. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetzlich geordneten Verfahren, Wirt-
schaftsprifer, vereidigtem Buchpriifer, Steuerberater, Steuerbevollmachtigten oder Organ oder Mitglied eines Organs
einer Rechtsanwalts-, Patentanwalts-, Wirtschaftspriifungs-, Buchpriifungs- oder Steuerberatungsgesellschaft,

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater fiir Suchtfragen in einer Beratungsstelle, die von einer
Behorde oder Kérperschaft, Anstalt oder Stiftung des 6ffentlichen Rechts anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 des Schwangerschaftskonfliktgeset-
zes,

6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpddagogen oder

7. Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer privatarztlichen,
steuerberaterlichen oder anwaltlichen Verrechnungsstelle

anvertraut worden oder sonst bekannt geworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich gehdren-

des Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

Amtstrager,

fur den offentlichen Dienst besonders Verpflichteten,

Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt,

Mitglied eines fir ein Gesetzgebungsorgan des Bundes oder eines Landes tatigen Untersuchungsausschusses, sonsti-

gen Ausschusses oder Rates, das nicht selbst Mit-glied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen

Ausschusses oder Rates,

5. Offentlich bestelltem Sachverstidndigen, der auf die gewissenhafte Erflllung seiner Obliegenheiten auf Grund eines
Gesetzes formlich verpflichtet worden ist, oder

6. Person, die auf die gewissenhafte Erfiillung ihrer Geheimhaltungspflicht bei der Durchfiihrung wissenschaftlicher For-
schungsvorhaben auf Grund eines Gesetzes férmlich verpflichtet worden ist,

anvertraut worden oder sonst bekannt geworden ist. Einem Geheimnis im Sinne des Satzes 1 stehen Einzelangaben

W=

uber persdnliche oder sachliche Verhaltnisse eines anderen gleich, die fiir Aufgaben der 6ffentlichen Verwaltung erfasst
worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche Einzelangaben anderen Behdrden oder sonstigen Stellen
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fur Aufgaben der 6ffentlichen Verwaltung bekannt gegeben werden und das Gesetz dies nicht untersagt.

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absatzen 1 und 2 genannten Personen Geheim-
nisse den bei ihnen berufsmaBig tatigen Gehilfen oder den bei ihnen zur Vorbereitung auf den Beruf tdtigen Personen
zuganglich machen. Die in den Absdtzen 1 und 2 Genannten diirfen fremde Geheimnisse gegeniiber sonstigen Personen
offenbaren, die an ihrer beruflichen oder dienstlichen Tatigkeit mitwirken, soweit dies fiir die Inanspruchnahme der Tatig-
keit der sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt fiir sonstige mitwirkende Personen, wenn diese
sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tatigkeit der in den Absdtzen 1 und 2 Genannten
mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes Geheimnis offenbart,
das ihm bei der Auslibung oder bei Gelegenheit seiner Tatigkeit als mitwirkende Person oder als bei den in den Absatzen 1
und 2 genannten Personen tatiger Datenschutzbeauftragter bekannt geworden ist. Ebenso wird bestraft, wer

1. alsin den Absdtzen 1 und 2 genannte Person nicht daflir Sorge getragen hat, dass eine sonstige mitwirkende Person,
die unbefugt ein fremdes, ihr bei der Ausiibung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis
offenbart, zur Geheimhaltung verpflichtet wurde; dies gilt nicht fiir sonstige mitwirkende Personen, die selbst eine in
den Absdtzen 1 oder 2 genannte Person sind,

2. als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden Person, die unbefugt ein fremdes, ihr
bei der Ausiibung oder bei Gelegenheit inrer Tatigkeit bekannt gewordenes Geheimnis offenbart, bedient und nicht
dafiir Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht fiir sonstige mitwirkende
Personen, die selbst eine in den Absatzen 1 oder 2 genannte Person sind, oder

3. nach dem Tod der nach Satz 1 oder nach den Absédtzen 1 oder 2 verpflichteten Person ein fremdes Geheimnis unbefugt

offenbart, das er von dem Verstorbenen erfahren oder aus dessen Nachlass erlangt hat.

(5) Die Absatze 1 bis 4 sind auch anzuwenden, wenn der Tater das fremde Geheimnis nach dem Tod des Betroffenen unbe-
fugt offenbart.

(6) Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu scha-
digen, so ist die Strafe Freiheitsstrafe bis zu zweiJahren oder Geldstrafe.

§ 204: Verwertung fremder Geheimnisse

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein Betriebs- oder Geschaftsgeheimnis, zu dessen Geheimhaltung er
nach § 203 verpflichtet ist, verwertet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) §203 Abs. 5 gilt entsprechend.

§ 353 b: Verletzung des Dienstgeheimnisses und einer besonderen Geheimhaltungspflicht

(1) Wer ein Geheimnis, das ihm als

1. Amtstrager,

2. fur den offentlichen Dienst besonders Verpflichteten oder

3. Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahrnimmt,

anvertraut worden oder sonst bekannt geworden ist, unbefugt offenbart und dadurch wichtige 6ffentliche Interessen ge-
fahrdet, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft. Hat der Tater durch die Tat fahrlassig wich-
tige 6ffentliche Interessen gefahrdet, so wird er mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Wer, abgesehen von den Fallen des Absatzes 1, unbefugt einen Gegenstand oder eine Nachricht, zu deren Geheimhal-

tung er

1. auf Grund des Beschlusses eines Gesetzgebungsorgans des Bundes oder eines Landes oder eines seiner Ausschiisse
verpflichtet ist oder

2. von einer anderen amtlichen Stelle unter Hinweis auf die Strafbarkeit der Verletzung der Geheimhaltungspflicht form-
lich verpflichtet worden ist,

an einen anderen gelangen ldsst oder &ffentlich bekannt macht und dadurch wichtige &ffentliche Interessen

gefdhrdet, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(3) Der Versuch ist strafbar.

(4) Die Tat wird nur mit Ermdchtigung verfolgt. Die Ermdchtigung wird erteilt
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1. von dem Pr3sidenten des Gesetzgebungsorgans
a) in den Fllen des Absatzes 1, wenn dem Tater das Geheimnis wahrend seiner Tatigkeit bei einem oder fir ein Gesetz-
gebungsorgan des Bundes oder eines Landes bekannt geworden ist,
b) in den Fallen des Absatzes 2 Nr.1;
2. von der obersten Bundesbehorde
a) in den Fillen des Absatzes 1, wenn dem Tater das Geheimnis wahrend seiner Tatigkeit sonst bei einer oder fiir eine
Behorde oder bei einer anderen amtlichen Stelle des Bundes oder fiir eine solche Stelle bekannt geworden ist
b) in den Fallen des Absatzes 2 Nr. 2, wenn der Tater von einer amtlichen Stelle des Bundes verpflichtet worden ist;
3. von der obersten Landesbehérde in allen (ibrigen Fallen der Absatze 1 und 2 Nr. 2.

§ 59: Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer
1. als Person, die bei einer 6ffentlichen Stelle oder deren Auftragsverarbeiter dienstlichen Zugang zu nicht allgemein zu-
ganglichen personenbezogenen Daten hat oder hatte, diese Daten zu einem anderen als dem zur jeweiligen rechtmaBigen
Aufgabenerfiillung gehérenden Zweck

a) speichert, verandert oder Ubermittelt,

b) zum Abruf bereithilt,

c) abruft oder sich oder einem anderen verschafft oder

d) in anderer Weise verarbeitet oder

2. personenbezogene Daten, die in dem Anwendungsbereich dieses Gesetzes verarbeitet werden und nicht allgemein zu-
génglich sind, durch Vortduschung falscher Tatsachen sich oder einer anderen Person verschafft oder sich oder einer anderen
Person durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung offenlegen Iasst.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuBe bis zu 50 000 Euro geahndet werden.

§ 60: Straftaten

(1) Wer gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schadigen, eine in §
59 Abs. 1 genannte Handlung begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Ebenso wird
bestraft, wer unter den in Satz 1 genannten Voraussetzungen Einzelangaben tber persénliche oder sachliche Verhéaltnisse

einer nicht mehr bestimmbaren Person zusammenfihrt und dadurch wieder bestimmbar macht.

(2) Der Versuch ist strafbar.
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o : Leibniz

Anlage 3 zur DV Gleitzeit i iversitd

nlage 3 zur eitzel { 0; Z] Universitit
tog: 4 | Hannover

Systembeschreibung mit Berechtigungskonzept

Arbeitszeiterfassungsserver

Ansprechpartner

e Martina Behrend (behrend@luis.uni-hannover.de)
e Patrick Njofang (njofang@lIuis.uni-hannover.de)

Hardware
e Server
Die Virtualisierungs-Infrastruktur des LUIS stellt fir das Gleitzeitsystem eine Maschine zur
Verfligung.

e Mehrere Karten-Terminals der Firma Primion

Betriebssystem und Software

o Betriebssystem
Als Server-Betriebssystem ist ein Microsoft Windows Server im Einsatz.

Netzschutz

e Es werden nur ausgewahlte Subnetze der Leibniz Universitat Hannover (LUH) zugelassen.

Sicherheitskonzept

o Das System ist ausschlieBlich fur bestimmte IP-Adress-Bereiche innerhalb der Leibniz Universitat
Hannover erreichbar (Firewall).
o Durch Sicherheitsregeln wird nur der TCP-Port 443 (https) zugelassen (Firewall).

Datensicherung und Léoschkonzept

o Die System-Datenbank wird werktaglich mit dem zentralen Dienst des LUIS ,Backup &
Restore* gesichert.

e Die Zeiterfassungsdaten werden nach einem Jahr automatisiert aus dem System geldscht. Daten
zur Erfillung von gesetzlichen Dokumentationspflichten werden nach den gesetzlich
vorgeschriebenen Fristen geldscht.

Die Loschung im ,Backup & Restore® erfolgt nach dem dort vereinbarten Konzept.
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Applikations-Beschreibung

Die Software zur Erfassung und Organisation der regularen Arbeitszeit "prime WebTime" und “prime
WebManagement” ist von der Firma primion Technology GmbH (https://primion.de).

Die Installation erfolgt durch Primion und LUIS.

e  Primion-Software

e Einbringen der aktuellen Datenbank (Microsoft SQL Server)

o Zertifikat fUr https

Installiert ist zudem ein relationales Datenbank-Management-System "Microsoft SQL Server", um eine
umfassende, komfortable und zielorientierte Verarbeitung der Daten zu ermdglichen.

Administrative Serverzugriffe (Web-Applikation/Primion)

Martina Behrend (behrend@luis.uni-hannover.de)
Patrick Njofang (njofang@luis.uni-hannover.de)

Zugriffskontrolle auf Applikationsebene

Beschreibung der Rollen:

e Beschaftigte sind berechtigt,
e eigene Antrage zu Urlaubsgewahrungen und Freistellungen zu stellen,
e eigene Antrage zu léschen,

e Listen der eigenen Arbeitszeiterfassungen und Antradge anzuzeigen und zu drucken/exportieren.

¢ Vorgesetzte sind berechtigt,
e Antrage der Beschaftigten zu gewahren oder abzulehnen,

e nurdie Liste der eigenen, personlichen Zeiterfassung anzusehen und

e eine Kapazitatsubersicht (Abwesenheitstbersicht mit offenen und genehmigten Antragen) zu
erstellen

o Key-User sind berechtigt,
e Konten flr neue Systembenutzer*innen anzulegen,

e Zeitmodelle zu erstellen und den Systembenutzer*innen zuzuordnen und
e Listen Uber alle im System befindlichen Systembenutzer*innen und deren Zeitkonten,
Urlaubskonten und Jahresblatter zu erstellen

Stand: 05.01.2023
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