Verkiindungsblatt der Gottfried Wilhelm Leibniz Universitat Hannover vom 30.03.2022 05/2022

Die nachfolgende Dienstvereinbarung, unterzeichnet vom Prasidenten der Gottfried Wilhelm Leibniz Universitat Han-
nover sowie vom Personalrat der Gottfried Wilhelm Leibniz Universitat Hannover, ist abgeschlossen worden. Sie tritt
zum 01.04.2022 in Kraft.

Dienstvereinbarung gemaf § 78 NPersVG uiber Homeoffice und mobile
Arbeit an der Leibniz Universitat Hannover

zwischen

der Leibniz Universitat Hannover, vertreten durch das Prasidium, dieses
vertreten durch den Prasidenten

und
dem Personalrat der Leibniz Universitat Hannover

Praambel

(1)Homeoffice und die mobile Arbeit an der Leibniz Universitat Hannover sollen die Vereinbarkeit von
Familie und Beruf fir die Beschaftigten verbessern sowie den Bedirfnissen der Beschaftigten nach
héherer Autonomie, Mobilitat und Flexibilitdt Rechnung tragen. Die Teilnahme an Homeoffice und der
mobilen Arbeit ist freiwillig und die Moglichkeiten dieser Arbeitsformen sind Ausdruck einer von Ver-
trauen und Wertschatzung getragenen Arbeitskultur an der Leibniz Universitat Hannover.

(2) Mit Homeoffice und der mobilen Arbeit werden folgende Ziele verfolgt:

- Bessere Vereinbarkeit von Familie und Beruf. Unter Familie ist dabei ein soziales Netzwerk zu
verstehen, in dem langfristig soziale Verantwortung fiir andere (bernommen wird.?

- Bessere Inklusion von leistungsgewandelten Beschaftigten und schwerbehinderten Menschen im
Sinne des Neunten Buch Sozialgesetzbuch (SGB 1X)

- Beschaftigten mit Behinderungen und solchen, die von Behinderung bedroht sind zu helfen, im
Beruf zu bleiben oder wieder zuriick zu finden im Sinne des Aktionsplan Niedersachsen Inklusion
2017/18 zur Umsetzung der UN-Behindertenrechtskonvention

- Forderung der Diversitat an der Leibniz Universitat Hannover

- Bei Teilzeitbeschaftigten die Ermdglichung einer Aufstockung der Arbeitszeit

- Durch selbstbestimmtes Arbeiten eine hdhere Flexibilitat und grofRere Autonomie ermdglichen
und dadurch eine Steigerung der Effizienz und Motivation zu erreichen

- Okologischer Effekt durch Reduzierung des Berufsverkehrs und ein damit verbundener Beitrag
zu Klimaschutz und Nachhaltigkeit

- Personalbindung

- Erhéhung der Attraktivitat der Arbeitgeberin Leibniz Universitat Hannover.

(3) Bei der mobilen Arbeit soll dartiber hinaus bertcksichtigt werden, dass bei den Beschéaftigten vereinzelt
kurzfristige Sondersituationen dienstlicher, familiarer oder personlicher Art entstehen, die durch das Ent-
binden von der Prasenzpflicht in der Leibniz Universitat Hannover bewaltigt werden kénnen.

(4) Die Leibniz Universitat Hannover versteht Homeoffice und die mobile Arbeit als wichtige Bestandteile der
Personalentwicklung. Diese beiden Arbeitsformen fordern ein verantwortungsvolles Handeln von Fih-
rungskraften und Beschaftigten. Homeoffice und mobile Arbeit sind geeignete Instrumente, um einerseits
die Funktionsfahigkeit und Dienstleistungsqualitat der Leibniz Universitat Hannover sicherzustellen und
andererseits die Interessen der Beschéaftigten an einer den jeweiligen Lebensumstanden flexibel ange-
passten Arbeitsform zu wahren, ohne dass dies zu einer Mehrbelastung der Beschéftigten fiihrt.

2 Zur Familie zdhlen u. a. die klassische Kernfamilie, alleinerziehende Miitter und Viter, nichteheliche und gleichge-
schlechtliche Lebensgemeinschaften, Patchwork- und Pflegefamilien sowie andere Bezugspersonen, die regelméfig
Kinder oder Pflegebediirftige betreuen.
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Teil A — Allgemeine Bestimmungen

A1 Gegenstand

Diese Dienstvereinbarung wird gemaR § 78 NPersVG (Niedersachsisches Personalvertretungsgesetz)
geschlossen. Sie basiert auf der Vereinbarung gemaf § 81 NPersVG zu Telearbeit und mobile Arbeit
(81er-Vereinbarung) in der niedersachsischen Landesverwaltung (Bek. D. Ml v. 1. 6. 2021 — Z5.12-
03082-02-01).

A2 Geltungsbereich

Diese Vereinbarung gilt fir alle Beschaftigten gemal § 4 NPersVG der Leibniz Universitat Hannover, die
nicht gemaf § 105 NPersVG von dem Geltungsbereich der Mitbestimmung ausgenommen sind. Diese
Vereinbarung gilt nicht fir in Ausbildung befindliche Beschaftigte (Auszubildende und Beamtinnen und
Beamte auf Widerruf im Vorbereitungsdienst).

A3 Geltung dienstlicher und gesetzlicher Regelungen

(1)Alle gesetzlichen Regelungen sowie Regelungen der Dienststelle gelten unverandert auch fiir Home-
office und die mobile Arbeit, soweit in dieser Dienstvereinbarung nicht ausdriicklich etwas anderes
vereinbart ist.

(2) Der rechtliche Rahmen fir Homeoffice und mobile Arbeit an der Leibniz Universitat Hannover ergibt
sich insbesondere aus den folgenden Grundlagen, die bei der Teilnahme an Homeoffice und mobiler
Arbeit von der Dienststelle und den Beschaftigten in der jeweils geltenden Fassung zu beachten sind:

- Regelungen zur festen und gleitenden Arbeitszeit gemal Rundschreiben (Vademecum)

- Arbeitsschutzgesetz (ArbSchG)

- Neuntes Buch Sozialgesetzbuch (SGB IX)

- Arbeitszeitgesetz (ArbZG)

- Niedersachsisches Beamtengesetz (NBG)

- Niedersachsisches Gleichberechtigungsgesetz (NGG)

- Nds. Personalvertretungsgesetz (NPersVG)

- Niedersachsisches Datenschutzgesetz (NDSG), EU-Datenschutzgrundverordnung (EU-DSGVO)
- Leitlinie zur Gewahrleistung der Informationssicherheit (ISLL)

- Tarifvertrag fur den 6ffentlichen Dienst der Lander (TV-L)

- Niederséachsische Verordnung Uber die Arbeitszeit der Beamtinnen und Beamten (Nds. ArbZVO)
- Schwerbehindertenrichtlinie (SchwbRlI)

- Fir das Homeoffice: Arbeitsstattenverordnung (ArbStattV)

A4 Benachteiligungsverbot

(1)Die Austibung von Homeoffice oder mobiler Arbeit darf sich nicht nachteilig auf den beruflichen Wer-
degang der Beschaftigten auswirken.

(2)Es ist sowohl von den Vorgesetzten als auch den Beschéaftigten sicherzustellen, dass der dienstlich
notwendige Informationsfluss uneingeschrankt gewahrleistet wird.

A5 Begriffsbestimmungen
A5.1 Homeoffice

(1)Homeoffice liegt vor, wenn Beschéftigte ihre individuelle regelmaliige Arbeitszeit teilweise an einem
fest eingerichteten Arbeitsplatz im Privatbereich und teilweise in der betrieblichen Arbeitsstatte
(Dienststelle) erbringen (analog des Begriffs ,Telearbeit” der 81er-Vereinbarung). Ein Arbeitsplatz im
Privatbereich im Sinne dieser Vereinbarung liegt vor, wenn die bzw. der Beschaftigte zu Hause oder in
einer privaten Raumlichkeit, die ihr oder ihm von Dritten zur Verflgung gestellt worden ist, arbeitet.

(2)Die Beschaftigten werden bei ihrem Homeoffice durch Gerate und Einrichtungen der Informationsver-
arbeitungs- und Kommunikationstechnik unterstitzt. Die aul3erbetriebliche Arbeitsstatte ist mit der
Dienststelle online verbunden. Die Gesunderhaltung der Beschaftigten im Homeoffice wird durch eine
von der Dienststelle bereitgestellte ergonomische Arbeitsplatzausstattung gefordert.
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A5.2 Mobile Arbeit

(1) Unter mobile Arbeit fallt die dienstliche Tatigkeit, die Beschaftigte bis zu 30 Prozent ihrer individuellen
wochentlichen Arbeitszeit im Kalenderhalbjahr auferhalb der Dienststelle erbringen. Dieses kann sowohl
tageweise als auch stundenweise erfolgen. Wenn IKT-Gerate (Informations- und Kommunikationstech-
nik) dabei zum Einsatz kommen, so sind diese von der Leibniz Universitat Hannover zu stellen. Die Ge-
sunderhaltung der mobil Arbeitenden durch ergonomische Arbeitsausstattung sowie die Beschaffung der
geeigneten Ausstattung obliegt den Beschaftigten. Dabei werden sie auf Wunsch durch eine individuelle
Beratung durch die Arbeitssicherheit unterstutzt.

(2) Mobile Arbeit ist nicht gedacht als Ersatz fir die Méglichkeiten der Arbeitsbefreiung oder Gewahrung von
Sonderurlaub unter Fortzahlung der Beziige gemafR § 29 TV-L, §§ 9 und 9a Niedersachsische Sonderur-
laubsverordnung (Nds. SUrlVO), § 45 SGB V und anderer tariflicher und gesetzlicher Bestimmungen.

Bei kurzfristigen Sondersituationen familiarer oder persoénlicher Art, bei denen die Moglichkeit der Ar-
beitsbefreiung oder Sonderurlaub unter Fortzahlung der Beziige besteht, sollen diese Mdglichkeiten
ausgeschopft werden, bevor mobile Arbeit beantragt wird.

(3) Die Obergrenze nach Abs. 1 kann fur schwerbehinderte und ihnen gleichgestellte Beschaftigte und im
Rahmen des betrieblichen Eingliederungsmanagements (BEM) im Einzelfall Uberschritten werden.

A6 Freiwilligkeit

Homeoffice und mobile Arbeit unterliegen dem Grundsatz der Freiwilligkeit und kénnen nur von den Be-
schaftigten beantragt, nicht aber von den Vorgesetzten angeordnet werden.

A7 Qualifizierung

(1) Beschaftigte in Homeoffice und mobil Arbeitende und ihre Vorgesetzten werden in geeigneter Weise tber
die Konsequenzen und Anforderungen dieser Arbeitsformen informiert. Insbesondere zu den Themen
Fihrung und Kooperation, Selbstorganisation, Datenschutz sowie in der Handhabung der zur Verfiigung
gestellten Programme und Gerate werden sie geschult und fortgebildet. Hierzu werden entsprechende
interne und/oder externe Formate durch die Dienststelle angeboten. Zudem ist der zielgruppenspezifi-
sche Qualifizierungsbedarf zu ermitteln.

(2) Die Dienststelle unterstiitzt den Aufbau eines Austauschformats fiir Beschaftigte, die Homeoffice wahr-
nehmen. An diesem Austauschformat sind die Dienststelle und der Personalrat beteiligt.

A8 Urlaub und Krankheit
Far Urlaub und Krankheit gelten dieselben Regelungen wie in der Dienststelle.

A9 Zeiterfassung

(1) Die Erfassung der Arbeitszeit muss auf die jeweilig geltende Regelung der Dienststelle (z. B.
Dienstvereinbarung zur Gleitzeit und Dienstvereinbarung zur Zeiterfassung) abgestimmt sein, wobei
die Einschaltzeit des Rechners nicht mit der Arbeitszeit gleichgesetzt werden kann. Die Erfassung der
Arbeitszeit erfolgt durch manuelle Selbstaufzeichnung oder, falls vorhanden, durch ein entsprechen-
des elektronisches Zeiterfassungssystem.

(2) Im Rahmen der mobilen Arbeit gelten Wege zwischen dem Ort der mobilen Arbeit und der Leibniz
Universitat Hannover weder als Arbeitszeit noch als Dienstreise. Fahrtkosten werden nicht erstattet.

A10 Versicherungsschutz

Arbeitsunfalle an der aul3erbetrieblichen Arbeitsstatte sowie Unfalle auf dem Weg von und zur Dienst-
stelle im Sinne des SGB VI fallen grundsatzlich bei Vorliegen der Gbrigen Voraussetzungen unter den
gesetzlichen Unfallschutz.

A11 Haftung

(1) Die Haftung der oder des Beschaftigten, und im Falle von Homeoffice und mobiler Arbeit im Haushalt
lebender Personen und berechtigter Besucher ist auf Vorsatz und grobe Fahrlassigkeit beschrankit.
Schadensersatzanspriche Dritter — auch aus Verletzungen des Datenschutzes —, sofern sie ursach-
lich auf die aufRerbetriebliche Arbeitsstatte zurlickzuflihren sind, Gbernimmt die Leibniz Universitat
Hannover auler bei Vorsatz und grober Fahrlassigkeit.
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(2)Um die Gefahr einer Unterversicherung beim Homeoffice auszuschlielRen, missen die Beschaftigten
ihrer privaten Hausratversicherung mitteilen, dass die von der Dienststelle gestellten Gegenstande am
aulerbetrieblichen Arbeitsplatz nicht zum versicherten Hausrat gehéren. Ein der oder dem Beschéaftig-
ten durch das Unterlassen dieser Mitteilung entstehender Schaden wird nicht durch die Leibniz Uni-
versitédt Hannover erstattet.

A12 Verhaltens- und Leistungskontrolle

Verhaltens- und Leistungskontrollen durch die beim Homeoffice oder mobilen Arbeiten verwendeten techni-
schen Systeme oder individuelle und vergleichende Auswertungen sind untersagt.

Teil B — Homeoffice

B1 Voraussetzungen fir die Teilnahme am Homeoffice
Die Teilnahme am Homeoffice setzt voraus, dass:

a) die Beschaftigten freiwillig am Homeoffice teilnehmen

b) die jeweiligen Tatigkeiten hierfiir geeignet sind,

c) eine personliche Arbeitszeit von mindestens 50% der regelmaRigen wdchentlichen Arbeitszeit
gegeben ist; bei weniger als 50% ist eine Einzelfallprifung moglich,

d) dringende dienstliche Belange nicht entgegenstehen,

e) die hausliche Umgebung fir die Einrichtung eines Arbeitsplatzes flir Homeoffice entsprechend
den allgemeinen Anforderungen hinsichtlich Ergonomie, Arbeitssicherheit, des Datenschutzes
und der Informationssicherheit geeignet ist,

f) die Beschaftigten — soweit erforderlich - den Zugang zum Privatbereich (hauslicher Arbeitsplatz)
durch die Dienststelle, den Personalrat, die Fachkraft fir Arbeitssicherheit der Dienststelle, die
Schwerbehindertenvertretung, die Beauftragten fiir den Datenschutz und fiir die Informationssi-
cherheit nach vorheriger Absprache ermdéglichen,

g) die Beschaftigten vor Beginn der Arbeit im Homeoffice Uber Sicherheit und Gesundheitsschutz
bei der Arbeit (§12 ArbSchG) unterwiesen werden.

B2 Antrags — und Genehmigungsverfahren fiir Homeoffice

(1)Die oder der Beschaftigte beantragt bei der Personalverwaltung mit dem als Anlage 1 dieser
Dienstvereinbarung angefligten Vordruck die Teilnahme am Homeoffice

(2) Die Personalverwaltung prift den Antrag und holt eine Stellungnahme der oder des Vorgesetzten ein,
sofern sie nicht dem Antrag beigefugt ist.

Soweit die oder der Antragstellende schwerbehindert ist, ist die Schwerbehindertenvertretung auf Grund-
lage von § 178 SGB IX zu beteiligen.

(3) Genehmigt die Personalverwaltung den Antrag, informiert sie den Personalrat hiertiber. Die Informa-
tion enthalt in Kopie den Antrag auf Homeoffice, die Stellungnahme der oder des Vorgesetzten sowie
das Genehmigungsschreiben. Im Falle der Genehmigung von Homeoffice schlie3t die Dienststelle mit
den Beschéftigten eine schriftliche Vereinbarung Gber die Durchfihrung von Homeoffice ab.

(4)Mochte die Personalverwaltung einen Antrag auf Homeoffice ablehnen, so wird sie dies vor der forma-
len Ablehnung mit dem Personalrat und — falls die Antragstellerin oder der Antragsteller schwerbehin-
dert oder gleichgestellt ist, auch mit der Schwerbehindertenvertretung — in einem Termin erdrtern. Erst
nach einem solchen Erdrterungstermin wird sie dem Personalrat die Ablehnung Homeoffice-Antrages
als Maflnahme vorlegen. Bei der Ablehnung von Antragen auf Homeoffice beteiligt die Dienststelle
den Personalrat auf Grundlage des § 65 Abs. 1 Nr. 26 oder § 65 Abs. 2 Nr. 20 NPersVG. Sollte nach
der Durchfihrung des Mitbestimmungsverfahrens die Dienststelle an der Ablehnung festhalten, hat sie
die schriftlich der oder dem Beschéftigten unter Angabe der Griinde mitzuteilen.

(5)Die Dienststelle schlie3t mit den Beschaftigten eine Zusatzvereinbarung nach Anlage 3 zum Home-
office ab bzw. erteilt diese als dienstliche Weisung.

B3 Zusiatzliche Anwesenheit der Beschiftigten im Homeoffice in der Dienststelle

(1)Dienstlich dringend bedingte zusatzliche Anwesenheit in der Dienststelle der Beschaftigten im Home-
office darf von ihnen nur aus wichtigem Grund abgelehnt werden. In diesen Fallen dirfen sich aus der
Ablehnung keine arbeits-/dienstrechtlichen Konsequenzen ergeben.
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(2)Wahrend sich Beschéftigte im Homeoffice befinden, kann ihre Anwesenheit am selben Tag in der
Dienststelle auch bei Vorliegen wichtiger dienstlicher Griinde nicht angeordnet werden.

B4 Ausstattung der Homeoffice-Arbeitspliatze und Kosten

(1) Die Leibniz Universitat Hannover stattet die aul3erbetriebliche Arbeitsstatte mit Beteiligung der oder
des Beschaftigten - soweit erforderlich - mit den notwendigen technischen Arbeitsmitteln und mit not-
wendigen Mobeln sowie bei Bedarf mit einem Telefon aus. Die Finanzierung erfolgt durch die jeweilige
Einrichtung. Dabei kann auf Wunsch der Beschaftigten auch eigenes Mobiliar genutzt werden, wenn
dieses den ergonomischen Gesichtspunkten entspricht. Die Leibniz Universitat Hannover stellt die Be-
treuung, Wartung und die Einhaltung der gesetzlichen Normen hinsichtlich der ergonomischen Ge-
sichtspunkte sicher und tragt die Kosten der erforderlichen Verbrauchsmittel.

(2)Far den Zugriff auf dienstliche Daten (z.B. Netzwerkablage, E-Mail, e-Akte) wird den Beschaftigten die
erforderliche Informations- und Kommunikationstechnik zur Verfiigung gestellt. Die Bereitstellung der
EDV-Ausstattung zur Abholung durch die Beschéaftigten erfolgt durch die Leibniz Universitat IT Ser-
vices (LUIS) oder die Einrichtung. Die Beschaftigten stellen einen geeigneten Internetzugang auf ei-
gene Kosten zur Verfugung. Gleiches gilt fur einen Telefonanschluss, soweit dieser nicht mit anderen
technischen Mitteln dienstlich zur Verfligung gestellt wird (z. B. Diensthandy, Voice-Over-IP).. Miete,
Heizung, Strom und sonstige Nebenkosten sowie laufende Kosten der Telekommunikation werden
nicht erstattet.

B5 Ablauf zur Einrichtung eines Homeoffice-Arbeitsplatzes
Um Homeoffice als Arbeitsform zu nutzen, sind die folgenden Schritte zu durchlaufen:
a) Ausfillen des Antrags auf Homeoffice und Einreichung im Sachgebiet 21 der Personalverwal-
tung,
b) Prifung des Antrags durch die Personalverwaltung,
¢) Entscheidung tber den Antrag,
d) Ausstattung der auRerbetrieblichen Arbeitsstatte mit Biromdbeln,
e) Bereitstellung der EDV-Ausstattung,

f)  Abnahme der auerbetrieblichen Arbeitsstatte durch die Stabstelle flr Arbeitssicherheit unter Be-
teiligung des Personalrates bezuglich der Einhaltung ergonomischer, sicherheitstechnischer Vor-
schriften. Im Einvernehmen zwischen der Dienststelle, dem Personalrat und den Beschéaftigten
kann die Abnahme in begriindeten Einzelfallen auch durch eine verbindliche und geeignete
Selbstauskunft der Beschaftigten erfolgen.

g) Aushandigung der Zusatzvereinbarung zum Arbeitsvertrag bzw. der dienstlichen Weisung an die
Beschéaftigte oder den Beschaftigten.

B6 Arbeitszeit und Aufteilung der Arbeitszeit auf die Arbeitsstétten

(1)Bei Homeoffice sind mindestens 20 % der individuellen Wochenarbeitszeit am Arbeitsplatz in der
Dienststelle abzuleisten, mindestens 20 % soll am auRerbetrieblichen Arbeitsplatz gearbeitet werden.

(2) Die Arbeitszeit ist innerhalb des Arbeitszeitrahmens auf die betriebliche und die auf3erbetriebliche Ar-
beitsstatte aufzuteilen. Die Aufteilung der Arbeitszeit auf die Arbeitsstatten wird in der Regel in der
schriftlichen Zusatzvereinbarung zum Arbeitsvertrag oder per dienstlicher Weisung festgelegt. Bei be-
sonderen Anlassen kann im Einvernehmen mit der oder dem Vorgesetzten von der festgelegten Auf-
teilung abgewichen werden.

(3) Einvernehmlich kann Homeoffice auch ohne Festlegung der Wochentage vereinbart werden. In diesen
Fallen gilt die Regelung in B3 (2) nicht.

B7 Datenschutz

Die Beschéftigten sind verpflichtet, die Dienstanweisung zum Datenschutz und zur Informationssicherheit
im Homeoffice und wahrend der mobilen Arbeit (Anlage 6) einzuhalten.
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B8 Aufnahme und Beendigung von Homeoffice

(1)Homeoffice wird in der Regel befristet fir drei Jahre vereinbart. Spatestens drei Monate vor Ablauf
des Bewilligungszeitraumes muss das Homeoffice bei weiterhin bestehendem Interesse durch die Be-
schaftigten neu beantragt werden.

(2)Die Beschaftigten haben das Recht, aus wichtigem Grund durch einseitige, schriftliche Erklarung zum
Ende des folgenden Monats die auRerbetriebliche Arbeitsstatte aufzugeben und an ihren bzw. seinen
Arbeitsplatz in der Dienststelle zurlickzukehren.

(3) Die Leibniz Universitat Hannover darf die Einrichtung des aulRerbetrieblichen Arbeitsplatzes aus wich-
tigem dienstlichem Grund mit Beteiligung des Personalrats schriftlich und mit Dreimonatsfrist zum Mo-
natsende widerrufen. Das Interesse der Beschaftigten am Fortbestand des Homeoffice wird im Falle
des Widerrufs gegen das Interesse der Leibniz Universitdt Hannover an der Beendigung des Home-
office umfassend abgewogen. Ein Widerruf erfolgt nur bei iberwiegendem Interesse der Leibniz Uni-
versitat Hannover gegentber den Interessen der oder des Beschaftigten. Der Widerruf der Genehmi-
gung von Homeoffice ist eine Ablehnung des Antrags auf Telearbeit im Sinne des § 65 Abs. 1 Nr. 26
oder § 65 Abs. 2 Nr. 20 NPersVG und muss dem Personalrat zur Mitbestimmung vorgelegt werden.

(4)Als wichtiger Grund im Sinne des Absatzes (2) und (3) kann vor allem die Anderung der persdnlichen
sozialen Rahmenbedingungen, eine wesentliche Anderung des Arbeitsinhaltes, der internen Arbeits-
ablaufe, organisatorische Veranderungen, die Verweigerung des Zutritts zur aulRerbetrieblichen Ar-
beitsstatte oder ein Verstol3 gegen arbeits- oder datenschutzrechtliche Bestimmungen gelten.

(5)Bei Beendigung des Homeoffice ist die Rliicknahme der Arbeitsmittel durch die Leibniz Universitat
Hannover unverzlglich zu ermdglichen. Der Transport zur Verfugung gestellter Gegensténde erfolgt in
der Regel durch die Dienststelle. Es erfolgt kein Vor- oder Nachteilsausgleich.

Teil C — Mobile Arbeit

C1 Voraussetzungen fiir die mobile Arbeit

(1) Die in der mobilen Arbeit zu verrichtenden Tatigkeiten der oder des Beschaftigten muss fir mobiles
Arbeiten geeignet sein. Die dienstlichen Abldufe durfen durch das mobile Arbeiten nicht gestort wer-
den. Dienstliche Termine oder Veranstaltungen, bei denen die physische Anwesenheit der oder des
Beschaftigten erforderlich ist, genieRen stets den Vorrang vor dem mobilen Arbeiten. Mobiles Arbeiten
ist vor diesem Hintergrund grundsatzlich moéglich, wenn und soweit dienstliche Interessen nicht entge-
genstehen. Entgegenstehende dienstliche Interessen kénnen sich beispielsweise aus einer notwendi-
gen Prasenz an der Leibniz Universitat Hannover und der Art der zu verrichtenden Tatigkeiten erge-
ben.

(2) Das mobile Arbeiten erfordert die telefonische Erreichbarkeit wahrend der jeweils geltenden Arbeits-
zeit.

(3) Fur das mobile Arbeiten eignen sich im Regelfall nur solche Tatigkeiten, die eigenstandig durchgefiihrt
und ohne Beeintrachtigung des Dienstablaufs auRerhalb der Raumlichkeiten der Leibniz Universitat
Hannover erledigt werden kénnen.

(4) Erforderlich fir die Teilnahme ist ein genehmigter Antrag nach C2 dieser Dienstvereinbarung.

(5) Die Vorgesetzten sorgen fir eine rechtzeitige, regelmafige und ausreichende Unterweisung der Be-
schaftigten zu Arbeitssicherheit sowie Arbeits- und Gesundheitsschutz im Hinblick auf mobile Arbeit.

C2 Antrags- und Genehmigungsverfahren fiir die mobile Arbeit

(1) Die Beschéftigten beantragen mit dem als Anlage 4 dieser Dienstvereinbarung angefligten Vordruck
mobile Arbeit bei der oder dem unmittelbaren Vorgesetzten. Die oder der unmittelbare Vorgesetzte
kann den Antrag schriftlich genehmigen. Die Genehmigung erfolgt grundsatzlich fiir einen Zeitraum
von drei Jahren, die konkrete Inanspruchnahme muss jeweils mit den Vorgesetzten abgestimmt wer-
den. Den genehmigten Antrag auf mobile Arbeit leiten die Vorgesetzten an die Personalverwaltung
weiter. Die Beschaftigten erhalten von den Vorgesetzten eine Kopie des genehmigten Antrags. Die
Personalverwaltung informiert jeden Monat den Personalrat in geeigneter Form Uber die genehmigten
Antrage.
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(2) Eine geplante Ablehnung des Antrags oder der Widerruf eines genehmigten Antrags ist mit entspre-
chender Begriindung der Personalverwaltung mitzuteilen, die diese dem Personalrat als MalRnahme
vorlegt. Falls die antragstellende Person schwerbehindert oder gleichgestellt ist, hdrt die Personalver-
waltung die Schwerbehindertenvertretung zum geplanten Widerruf oder die geplante Ablehnung vor
Beteiligung des Personalrats an. Sollte nach der Durchfihrung des Mitbestimmungsverfahrens die
Dienststelle an der Ablehnung festhalten, hat sie dies schriftlich der oder dem Beschéftigten unter An-
gabe der Griinde mitzuteilen.

C3 Arbeits- und Verbrauchsmittel, Kosten

(1) Die notwendigen Arbeits- und Verbrauchsmittel fiir den Ort der mobilen Arbeit, wie z. B. Schreibgerate
oder Laptops, werden in der Regel nach Absprache mit den Vorgesetzten von der jeweiligen Einrich-
tung gestellt. Die Nutzung privater IT-Gerate kann nicht angeordnet werden und unterliegt den im
Vademecum der Leibniz Universitat Hannover verédffentlichten geltenden Regelungen fir den dienstli-
chen Einsatz mobiler und privater Gerate.

(2) Die Leibniz Universitat Hannover wird fur den Ort der mobilen Arbeit weder einen Anteil an Miete noch
an Nebenkosten, beispielsweise auch nicht fir Telefon und Datenverbindung erstatten.

C4 Ort der mobilen Arbeit

(1) Der Ort der mobilen Arbeit kann jeder Ort aul3erhalb der Dienststelle sein. Es gibt keinen spezifisch
fur die mobile Arbeit vorgesehenen Ort.

(2) Der Ort der mobilen Arbeit ist von den Beschaftigten so zu wahlen, dass Dritte keine Einsicht in ver-
trauliche Daten und Informationen erlangen kénnen. Offentliche Orte wie z. B. Zugabteile, Cafés und
offentliche Griinanlagen sind daher fir die Arbeit mit vertraulichen Daten und Informationen nur be-
dingt geeignet und erfordern geeignete Schutzmaflinahmen. Personenbezogene Daten und der Ge-
heimhaltung unterliegende Daten dirfen an diesen Orten nur bearbeitet werden, wenn die erforderli-
chen Schutzmalinahmen mit der mit der Dienstanweisung zum Datenschutz und zur Informationssi-
cherheit (Anlage 6) und dem Sicherheits- und Technikkonzept (Anlage 7) libereinstimmen.

(3) Mobile Arbeit aus dem Ausland ist unzulassig.

(4) Unfalle wahrend der mobilen Arbeit am Ort der mobilen Arbeit kdnnen je nach Einzelfallgestaltung Ar-
beitsunfalle sein.

C5 Datenschutz

Die Beschaftigten sind verpflichtet, die Dienstanweisung zum Datenschutz und zur Informationssicherheit
im Homeoffice und wahrend der mobilen Arbeit (Anlage 6) einzuhalten.

Teil D - Schlussbestimmungen

D1 Inkrafttreten / Geltungsdauer / Kiindigung

(1)Diese Vereinbarung tritt mit Wirkung vom 01.04.2022 in Kraft. Sie ist befristet bis zum 30.09.2023. Sie
kann einseitig unter Einhaltung einer Kiindigungsfrist von vier Monaten gekundigt werden. Mit Inkraft-
treten dieser Dienstvereinbarung treten die Dienstvereinbarung liber die Erprobung des mobilen Ar-
beitens vom 01.01.2019 sowie die Dienstvereinbarung Uber alternierende Telearbeit vom 01.01.2019
auler Kraft.

(2) Die einvernehmliche Anderung ist jederzeit méglich. Kiindigung und Anderung bedurfen der Schrift-
form. Im Ubrigen gilt § 78 Abs. 4 NPersVG.

(3)Nach Beendigung der Dienstvereinbarung ist die anderungslose weitere Anwendung dieser Regelun-
gen unter den hier vereinbarten Bedingungen maglich. Die Dienststelle und der Personalrat verpflich-
ten sich, im Falle der Kiindigung unverztglich Verhandlungen tUber eine Nachfolgeregelung aufzuneh-
men.

(4)Sollten einzelne Bestimmungen dieser Vereinbarung insbesondere wegen Verstolies gegen
§ 82 NPersVG, nichtig sein oder werden, so beriihrt dies nicht die Giiltigkeit der tGbrigen Bestimmun-
gen. Anstelle der unwirksamen Bestimmungen, oder zur Ausflllung eventueller Licken der Vereinba-
rung soll eine angemessene Regelung treten, die dem am Nachsten kommt, was die Parteien nach
ihrer Zwecksetzung gewollt haben.
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Teil E - Ubergangsbestimmungen
Um dem neuen Antragsverfahren, der Beschaffung geeigneter Technik und der noch angespannten pande-

mischen Situation Rechnung zu tragen, werden folgende Ubergangsbestimmungen bis zum 30.09.2022
festgelegt.

E1 Antragsverfahren Mobile Arbeit

Bis zum 30.09.2022 kann im gegenseitigen Einverstandnis zwischen der beschaftigten Person und der vor-
gesetzten Person, abweichend vom Antragsverfahren flr mobile Arbeit gemaR C2 (1), die vorgesetzte Per-
son mobile Arbeit genehmigen. Diese Genehmigung halt die vorgesetzte Person schriftlich fest.

E2 Umfang der mobilen Arbeit

Bis zum 30.09.2022 kdnnen Beschéftigte im Einvernehmen mit ihrer vorgesetzten Person im Rahmen der
mobilen Arbeit abweichend von A5.2 mehr als 30 % ihrer individuellen wochentlichen Arbeitszeit im Kalen-
derhalbjahr auRerhalb der Dienststelle erbringen.

Hannover, den 18.03.2022 Hannover, den 23.03.2022
gez. gez.

Prof. Dr. iur. Volker Epping Elvira Grube

Prasident Vorsitzende des Personalrats
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Anlagen:

Anlage 1 — Antragsformular Homeoffice Erstantrag
Anlage 2 — Antragsformular Verlangerung Homeoffice
Anlage 3 — Zusatzvereinbarung zum Homeoffice
Anlage 4 — Antragsformular Mobile Arbeit

Anlage 5 — Hinweise zur Arbeitszeit

Anlage 6 — Dienstanweisung zum Datenschutz und zur Informationssicherheit
im Homeoffice und wahrend der mobilen Arbeit

Anlage 7 — Sicherheits- und Technikkonzept fur Homeoffice und mobiles Arbeiten
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Anlage 1:

Vertrauliche Personalsache

Prasident der

Leibniz Universitat Hannover
Sachgebiet 21

-21.25-

05/2022

Soweit der Antrag ohne die Stellungnah-
men (Teil B und C) eingereicht wird, wer-

den diese durch die Personalverwaltung

hier

eingeholt.

Einrichtung eines Arbeitsplatzes im Homeoffice — Antrag

A. Angaben der antragstellenden Person

1. Allgemeine Angaben

Name, Vorname:

Einrichtung:

Diensttelefon:

dienstliche E-Mail-Ad-
resse:

Anschrift des Homeoffice-
Arbeitsplatzes:

2. Angaben zum Beschaftigungsverhaltnis

Ich bin [] tarifbeschéftigt  |[] verbeamtet

Umfang der Beschafti-

gung: Stunden/Woche

(mind. 50 %, sonst Ein-
zelfallprifung) Prozent (%)

Ich habe einen Schwerbehindertenstatus gemal § 2 Absatz 2 SGB IX o-

der einen Gleichgestelltenstatus gemal § 2 Absatz 3 SGB IX. [ia [ nein
3. Angaben zum Datenschutz und zur Informationssicherheit

Im Rahmen meiner dienstlichen Aufgaben/Tétigkeiten verarbeite ich per- (ia [ nein
sonenbezogene oder -beziehbare Daten: J

rungen bzgl. Vertraulichkeit stellen.

Ich versichere, dass ich im Homeoffice nur Tatigkeiten erledigen werde, die gemaR der Dienstanweisung
zum Datenschutz und zur Informationssicherheit (Anlage 6) mit der mir zur Verfligung gestellten Technik
die datenschutzrechtlichen Voraussetzungen zur Teilnahme am Homeoffice erfillen. Das heif3t insbe-
sondere, dass ich im Homeoffice keine besonders sensiblen oder schutzwirdigen Daten nach Schutz-
stufe E verarbeiten werde. Ferner werden keine Daten verarbeitet, an deren Verarbeitung Dritte Anforde-

Die personenbezogenen Daten, die im Homeoffice verarbeitet wer-
den sollen, entsprechen maximal dem folgenden Schutzbedarf:
(Hinweis: Die Festlegung der Schutzstufen muss anhand der Dienstan-
weisung zum Datenschutz und zur Informationssicherheit (Anlage 6) vor-
genommen werden.)

[ ] Schutzstufe A - B

[] Schutzstufe C

] Schutzstufe D
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4. Angaben zu Umfang und Aufteilung des Homeoffices

Mein gewiinschter Beginn des Homeoffices ist:

Meine gewiinschte Dauer des Homeoffices betragt: [ 13 Jahre
(Hinweis: Homeoffice wird zunachst i. d. R. fiir eine Dauer . —
von 3 Jahren genehmigt, um danach die Bedingungen, [] weniger als 3 Jahre, namlich:

Voraussetzungen, etc. erneut zu tberprifen.

Spétestens drei Monate vor Ablauf des Bewilligungszeitraumes
muss Homeoffice neu beantragt werden.)

Mein gewiinschter Umfang des Homeoffices betragt: Stunden/Woche
(Hinweis: mindestens 1/5 der individuellen Arbeitszeit ist in der
Dienststelle/im Homeoffice abzuleisten.)

Arbeitsplatz an Homeoffice Bemerkung zur Aufteilung
der Universitat (z.B. vormittags-nachmittags)

Wochentag

Montag L] ]

Dienstag L] L]

Mittwoch [] []

Donnerstag [] ]

Freitag ] []

[] Homeoffice soll ohne Festlegung der Wochentage vereinbart werden und wird in Absprache mit der vor-
gesetzten Person individuell verabredet.

5. Angaben zu den technischen Voraussetzungen
Ich versichere, dass ich im Homeoffice Folgendes zur Verfiigung stelle:

[] |Internetanschluss mit fir Blroarbeit Gblicher Leistung (z.B. DSL ab 10 MBit, Internetflatrate).

[ ] |Der Anschluss zum Arbeitsplatz im Homeoffice ist kabelgebunden gefiihrt (kein W-LAN oder Mobil-
funk).
L] |Ein Telefonanschluss (nach Méglichkeit mit separater Telefonnummer)

6. Angaben zum Arbeitsplatz innerhalb der privaten Raumlichkeiten

Mir steht ein Arbeitsplatz zur Verfligung, : .
an dem ich ungestdrt arbeiten kann: Lja [ nein

Ein Rauchmelder... [ istim Zimmer []ist in einem dem Arbeitsplatz nahe
des Arbeitsplatzes gelegenen Bereich
vorhanden. (z. B. Flur) vorhanden.

Zwei Fotos des Zimmers, in dem das Homeoffice ausgelibt werden soll, sind diesem Antrag beigefiigt.
Daraus gehen auch die bereits vorhandenen Arbeitsmittel bzw. die Blroeinrichtung hervor, die vorbehaltlich
der Empfehlung der Stabstelle fiir Arbeitssicherheit mitbenutzt werden kénnen. Auf Grundlage dieser Unter-
lagen wird die Stabstelle fir Arbeitssicherheit prifen, ob der Arbeitsplatz fiir die zu erledigenden Aufgaben
unter Einhaltung der Arbeitsschutzgesetze geeignet ist und den Anforderungen der Verordnungen tber Ar-
beitsstatten entspricht.
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7. Erklarung

Ich versichere, dass die erforderlichen Kriterien zur Eignung meiner Aufgaben und Tatigkeiten sowie meines
Arbeitsplatzes erfullt sind und ich die Grundkompetenz fir den selbstandigen Umgang mit der IT-Technik
erworben habe und die bendtigten Kenntnisse besitze. Ich kann fir einen fachgerechten Anschluss des Rech-
ners am Arbeitsplatz sorgen.

Ich versichere, dass ich alle Angaben nach bestem Wissen und Gewissen gemacht habe. Die Dienstverein-
barung liber Homeoffice und mobile Arbeit an der Leibniz Universitat Hannover habe ich zur Kenntnis
genommen.

Mir ist bekannt, dass die Betriebskosten, die im Homeoffice anfallen (Strom, anteilige Miete, Heizung usw.),
zu meinen Lasten gehen.

Aus wichtigem Anlass nach vorheriger Terminabsprache raume ich der Stabstelle fir Arbeitssicherheit sowie
beauftragten Personen Zugang zur Arbeitsstatte in den privaten Radumlichkeiten zwecks Einrichtung, Wartung
und Reparatur des Arbeitsplatzes im Homeoffice ein. Mir ist bekannt, dass die Personalvertretung, die/der
Datenschutzbeauftragte sowie ggf. die Schwerbehindertenvertretung der Leibniz Universitat Hannover die
Moglichkeit haben, an der Begehung teilzunehmen. Auch ihnen rdume ich ein Zugangsrecht ein.

Ort, Datum Unterschrift antragstellende Person
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05/2022

B. Stellungnahme der Systemadministration

Name, Vorname:

Dienststelle/Institut:

Diensttelefon:

dienstliche E-Mail-Adresse:

Angaben zum Zielsystem beim Einsatz eines Thinclients (i. Allg. der Arbeitsplatz-PC)

Welches Betriebssystem wird an dem Zielsystem, mit dem sich der Thinclient verbinden soll, eingesetzt?

[ 1 |Windows 10/ 11 (Desktop)

[] [Windows Terminalserver

[] |Linux (X2Go-Server)

Das Zielsystem erfiillt die folgenden Voraussetzungen:

[]1 [feste IP im Netz der LUH:

D hook

Separater APC oder stationar betriebenes Note-

L] |Server

Angaben zur Verbindung bei einem anderen Technikszenario als dem Thinclient

[ ] |LUH-VPN

Verwendetes Technik-Szenario:

[] |[Einrichtungs-VPN

Weitere zur Verfiilgung gestellte technische Ausstattung

[ ] Telefon [ ] Drucker [ ] Scanner [ ] Aktenvernichter

[] Ich versichere, dass ich das Sicherheits- und Technikkonzept (zu finden unter: https://www.luis.uni-han-
nover.de/homeoffice) zur Kenntnis genommen habe.

Ort, Datum

Unterschrift Systemadministration
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C. Stellungnahme der vorgesetzten Person

Name, Vorname:

Einrichtung:

Diensttelefon:

dienstliche E-Mail-Ad-
resse:

[] Die Dienstvereinbarung iiber Homeoffice und mobile Arbeit an der Leibniz Universitit Hannover
habe ich zur Kenntnis genommen.

[ Ich beflirworte die Einrichtung eines Arbeitsplatzes im Homeoffice. Dienstliche Griinde stehen nicht entge-
gen.

Die zu verrichtenden Tatigkeiten sind fir Homeoffice geeignet und entsprechen gem. Sicherheits- und Tech-
nikkonzept der aggregierten Risikoklasse

[Junkritisch [_Jmoderat [ Jkritisch.

[111Es wurde entsprechend dem Sicherheits- und Technikkonzept ein geeignetes Technikszenario ausge-
wahlt.

[10Die antragstellende Person wird durch eine Systemadministration betreut.
[ Ich beflirworte die Einrichtung eines Arbeitsplatzes im Homeoffice nicht. Die Personalverwaltung wird hier-

Uber informiert und entscheidet Uber den Antrag. Im Falle der Ablehnung wird der Personalrat beteiligt.
Folgende dienstliche Griinde stehen entgegen:

Ort, Datum Unterschrift vorgesetzte Person
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Anlage 2:

Vertrauliche Personalsache

Prasident der

Leibniz Universitat Hannover
Sachgebiet 21

-21.25-

hier

Homeoffice — Verlangerungsantrag

05/2022

Hiermit beantrage ich die Verlangerung meines bestehenden Arbeitsplatzes im Homeoffice

ab

[] um weitere drei Jahre

] um weniger als drei Jahre, bis

1. Allgemeine Angaben

Name, Vorname:

Einrichtung:

Diensttelefon:

dienstliche E-Mail-Ad-
resse:

Anschrift des Homeoffice-
Arbeitsplatzes:

2. Angaben zum Beschiftigungsverhiltnis

] |Unverandert zum Erstantrag / zum zuletzt vorliegenden Verlangerungsantrag

[] |Folgende Veranderung ist eingetreten:

3. Angaben zum Datenschutz und zur Informationssicherheit

[] |Unverandert zum Erstantrag / zum zuletzt vorliegenden Verlangerungsantrag

[] |Folgende Veranderung ist eingetreten:

4. Angaben zu Umfang und Aufteilung des Homeoffices
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[] |Unverandert zum Erstantrag / zum zuletzt vorliegenden Verlangerungsantrag

[] |Folgende Veranderung ist eingetreten:

Umfang der Beschéaftigung: Stunden/Woche

Umfang des Homeoffices: Stunden/Woche
Arbeitsplatz an Homeoffice Bemerkung zur Aufteilung
der Universitat (z.B. vormittags-nachmittags)

Wochentag

Montag ] ]

Dienstag ] ]

Mittwoch ] []

Donnerstag ] ]

Freitag L] [

[] Homeoffice soll ohne Festlegung der Wochentage vereinbart werden und wird in Absprache mit der vor-
gesetzten Person individuell verabredet.

5. Angaben zu den technischen Voraussetzungen und zum Arbeitsplatz innerhalb der privaten
Réaumlichkeiten

[] |Unverandert zum Erstantrag / zum zuletzt vorliegenden Verlangerungsantrag

[] |Folgende Veranderung ist eingetreten:

6. Erklarung

Ich versichere, dass die erforderlichen Kriterien zur Eignung meiner Aufgaben und Tatigkeiten sowie mei-
nes Arbeitsplatzes weiterhin erfillt sind. Die Dienstvereinbarung iliber Homeoffice und mobile Arbeit
an der Leibniz Universitat Hannover habe ich zur Kenntnis genommen.

Ich versichere, bei Anderung die Dienststelle unverziglich zu informieren.

Aus wichtigem Anlass nach vorheriger Terminabsprache rdume ich beauftragten Personen erneut Zugang
zum Arbeitsplatz im Homeoffice ein. Mir ist bekannt, dass die Personalvertretung, und ggf. die Schwerbe-
hindertenvertretung der Leibniz Universitat Hannover die Méglichkeit haben, an der Begehung teilzuneh-
men. Auch ihnen raume ich ein Zugangsrecht ein.

Ort, Datum Unterschrift antragstellende Person
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6. Stellungnahme der vorgesetzten Person

Name, Vorname:

Einrichtung:

Diensttelefon:

dienstliche E-Mail-Adresse:

[] Die Dienstvereinbarung iiber Homeoffice und mobile Arbeit an der Leibniz Universitit Hanno-
ver habe ich zur Kenntnis genommen.

[ Ich beflirworte die Verlangerung des Homeoffices. Dienstliche Griinde stehen nicht entgegen.

Darlber hinaus versichere ich, dass die erforderlichen Kriterien zur Eignung der antragstellenden Per-
son weiterhin erflllt und die Aufgaben und Tatigkeiten, sowie das eingesetzte Technikszenario flr
Homeoffice weiterhin geeignet sind. Die antragstellende Person wird weiterhin durch eine Systemadmi-
nistration betreut.

] Ich befiirworte die Verlangerung des Homeoffices nicht. Die Personalverwaltung wird hieriiber infor-
miert und entscheidet tGber den Antrag. Im Falle der Ablehnung wird der Personalrat beteiligt.
Folgende dienstliche Griinde stehen entgegen:

Ort, Datum Unterschrift vorgesetzte Person
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Anlage 3:

Vereinbarung zur Durchfiihrung von Homeoffice

Telefon (dienstlich)

wird die Einrichtung eines Homeoffice-Arbeitsplatzes im Privatbereich vom bis vereinbart.

1. Grundlage

Grundlage dieser Vereinbarung ist die Vereinbarung zwischen der Niedersachsischen Landesregierung
und den Spitzenorganisationen der Gewerkschaften Uber ,Telearbeit und mobile Arbeit in der niederséach-
sischen Landesverwaltung® vom 18. Mai 2021 (81’er Vereinbarung) und die erganzende Dienstvereinba-
rung tiber Homeoffice und mobile Arbeit an der Leibniz Universitat Hannover vom 01.04.2022. Die
dienstlichen Regelungen finden unverandert, gegebenenfalls sinngemal Anwendung, sofern in der 81’er
Vereinbarung oder in dieser Vereinbarung ausdrtcklich nichts Anderes geregelt ist. Soweit erforderlich,
ist der Zutritt zur hauslichen Arbeitsstatte durch den unter B1 Buchstabe f) der Dienstvereinbarung ge-
nannten Personenkreis nach Absprache zu gestatten.

2. Arbeitszeit/ Zeiterfassung

2.1 Die zu leistende Arbeitszeit ist die arbeits- oder tarifvertraglich bzw. beamtenrechtlich festgelegte
individuelle wochentliche Arbeitszeit.

2.2 Mindestens Stunden/Tage in der Woche sind in der Dienststelle zu arbeiten.
[ 1 Homeoffice wird mit Festlegung von Wochentagen vereinbart. Die Aufteilung ist in der Regel
Wochentag Arbeitsplatz Homeoffice Bemerkung zur Aufteilung
an der Universitat (z.B. vormittags - nachmittags)
Montag H H
Dienstag ] ]
Mittwoch I:l I:l
Donnerstag ] ]
Freitag H H

[ 1 Homeoffice wird ohne Festlegung von Wochentagen vereinbart und in Absprache mit der vorge-
setzten Person individuell vereinbart.

2.3 Die Erfassung der Arbeitszeiten erfolgt nach den in der Dienststelle geltenden Regelungen.

2.4  Beidringenden dienstlichen Erfordernissen ist eine Anwesenheit in der Dienststelle auch an ver-
einbarten Homeoffice-Tagen maoglich. Bei Vorliegen eines wichtigen Grundes kann die Beschaf-
tigte / der Beschaftigte die zusatzliche Anwesenheit ablehnen.
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3. Datenschutz- und Informationssicherheit

Auf den Datenschutz und die Informationssichert gegentiber Dritten, hierzu zahlen auch Familienange-
horige und sonstige im Haushalt lebende Personen, ist im Privatbereich der Beschaftigten besonders
zu achten.

Die zu ergreifenden Schutzmallnahmen sind gemessen am Schutzbedarf der zu bearbeitenden Daten
dem Sicherheits- und Technikkonzept und der Dienstanweisung zum Datenschutz und zur Informati-
onssicherheit im Homeoffice und beim mobilen Arbeiten vom 01.04.2022 zu entnehmen.

4. Arbeits- und Gesundheitsschutz

Fir die Dauer der Arbeitszeit sind am Arbeitsplatz die gesetzlichen Bestimmungen des Arbeitsschutzes
sowie die allgemein anerkannten Regeln der Ergonomie zu beachten.

Die Dienstvereinbarung gemaR § 78 NPersVG uber ,,Homeoffice und mobile Arbeit an der Leib-
niz Universitit Hannover“ vom 01.04.2022 und die Dienstanweisung zum Datenschutz und zur
Informationssicherheit im Homeoffice und beim mobilen Arbeiten vom 01.04.2022 wurden aus-
gehandigt.

Datum / Unterschrift

Dienststelle antragstellende Person
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Anlage 4:

Mobiles Arbeiten — Antrag

05/2022

A Angaben der antragstellenden Person

Arbeit an der Leibniz Universitat Hannover.

Hiermit beantrage ich mobiles Arbeiten gemaf der Dienstvereinbarung iiber Homeoffice und mobile

Name, Vorname:

Einrichtung:

Diensttelefon:

dienstliche E-Mail-Adresse:

Zeitraum 3 Jahre ab:

Ich habe einen Schwerbehindertenstatus gemal § 2 Absatz 2 SGB IX oder ei-
nen Gleichgestelltenstatus geman § 2 Absatz 3 SGB IX

[1Ja

[ ]Nein

Ich bestétige, die Bestimmungen der Dienstvereinbarung iiber Homeoffice und mobile Arbeit an der

Leibniz Universitat Hannover zur Kenntnis genommen zu haben.
Insbesondere

- Uberschreite ich nicht die Obergrenze von 30 Prozent meiner Arbeitszeit im Kalenderhalb-
jahr und stimme die konkrete Inanspruchnahme des mobilen Arbeitens mit meiner/meinem Vorge-

setzten ab

- halte ich die Dienstanweisung zum Datenschutz und zur Informationssicherheit ein
- halte ich die Hinweise zur Arbeitszeit und die Vorgaben der Arbeitssicherheit ein.

Ort, Datum Unterschrift der antragstellenden Person
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B Stellungnahme der vorgesetzten Person

[] | Ich stimme dem Antrag auf mobiles Arbeiten zu. Die beschéftigte Person hat eine Kopie dieses
genehmigten Antrags erhalten. Das Original wird an die Personalverwaltung weitergeleitet.

[] | Die notwendigen Arbeits- und Verbrauchsmittel fiir die mobile Arbeit, wie z. B. Schreibgeréte o-
der Laptops, werden bei Bedarf gestellt.

[] | Die zu verrichtenden Téatigkeiten sind fiir mobiles Arbeiten geeignet und entsprechen gem. Sicher-
heits- und Technikkonzept der aggregierten Risikoklasse

[ Junkritisch [ _Jmoderat [ Jkritisch.

[IEs wurde entsprechend dem Sicherheits- und Technikkonzept ein geeignetes Technikszenario
ausgewahlt.

[] | Eine Unterweisung zu Arbeitssicherheit sowie Arbeits- und Gesundheitsschutz wird vor der Auf-
nahme der mobilen Arbeit stattfinden.

L] | Ich stimme dem Antrag auf mobiles Arbeiten aus folgenden Griinden nicht zu. Die Personalver-
waltung wird hiertber informiert und entscheidet Gber den Antrag. Im Falle der Ablehnung wird
der Personalrat beteiligt.

Ort, Datum Unterschrift der vorgesetzten Person
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Anlage 5:

Hinweise zur Arbeitszeit im Rahmen von Homeoffice und mobilem Arbeiten

Auch im Rahmen von Homeoffice und mobilem Arbeiten gilt das Arbeitszeitgesetz (ArbZG). Be-
schaftigte sind mangels der Méglichkeit der Kontrolle durch die Vorgesetzten selbst verantwortlich
fur die Einhaltung des Arbeitszeitgesetzes.

Folgende Rahmenbedingungen sind dabei in der Regel zu beachten:

*  Arbeitszeit ist die Zeit vom Beginn bis zum Ende der Arbeit ohne Ruhepausen, wobei
sich Beginn und Ende nach den allgemeinen und individuellen Vorgaben innerhalb der
Universitat richten. Die jeweilige, fir die Beschaftigte oder den Beschéftigten geltende
Arbeitszeitregelung kann im Dezernat 2 erfragt werden.

. Die Hochstarbeitszeit gemaf § 3 ArbZG betragt in der Regel 8 Stunden werktaglich
(Montag bis Samstag), sie kann bis zu 10 Stunden betragen, wenn innerhalb von sechs
Kalendermonaten oder innerhalb von 24 Wochen im Durchschnitt acht Stunden werktag-
lich nicht Uberschritten werden.

*  Ruhepausen missen eingehalten werden.

+ Die Dauer der Ruhepausen betragt nach 6 Stunden Arbeitszeit 30 Minuten und bei
mehr als 9 Stunden weitere 15 Minuten.

. Es missen Ruhezeiten, also Zeiten zwischen der Beendigung und Wiederaufnahme
der Arbeit, in denen nicht gearbeitet werden darf, eingehalten werden.

+  Die Ruhezeit betragt mindestens 11 ununterbrochene Stunden.
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Anlage 6:

Dienstanweisung zum Datenschutz und zur Informationssicherheit
im Homeoffice und wahrend der mobilen Arbeit

vom 01.04.2022

§ 1 - Anwendungsbereich
Diese Dienstanweisung definiert spezielle Regelungen und Verhaltensmaflinahmen zur Einhaltung des
Datenschutzes und der Informationssicherheit im Homeoffice und wahrend der mobilen Arbeit.

§ 2 — Grundsitzliche Vorgaben
(1) Werden im Homeoffice oder wahrend der mobilen Arbeit personenbezogene Daten verarbeitet,
ist die dortige Arbeitsorganisation so zu gestalten, dass sie den besonderen Anforderungen des

Datenschutzes gerecht wird. Dabei sind insbesondere Mallnahmen zu treffen, die geeignet sind:

1. Unbefugten den Zutritt zu dienstlichen Geraten, an dem personenbezogene Daten verar-
beitet werden, zu verwehren (Zutrittskontrolle),

2. Zuverhindern, dass der hausliche oder mobile Arbeitsplatz von Unbefugten genutzt wird
(Zugangskontrolle),

3. Zu gewabhrleisten, dass personenbezogene Daten bei der Verarbeitung nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden (Zugriffskontrolle),

4. Zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentragern nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen und dass tberprift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten erfolgt (Weitergabe-
kontrolle).

(2) Bei Datenschutzverstofien oder Sicherheitsvorfallen ist unverziglich der Datenschutzbeauf-
tragte und/oder der/die Informationssicherheitsbeauftragte zu informieren. Die an der Leibniz
Universitat Hannover (LUH) etablierten Prozesse gelten auch im Rahmen des Arbeitens aus
dem Homeoffice und wahrend mobiler Arbeit.

§ 3 — Schutzbedarfsfeststellung

(1) Vor Aufnahme der Tatigkeit ist mit dem/der Vorgesetzten der Schutzbedarf der zu bearbeiten-
den personenbezogenen Daten nach dem Schutzstufenkonzept der Landesbeauftragten fiir den
Datenschutz Niedersachsen zu bestimmen, eine erste Orientierung der Einordnung bietet Ta-
belle 1. Etwaige Geheimhaltungsvereinbarungen sind in die Schutzbedarfsfeststellung einzube-
ziehen.

(2) Je hoher der Schutzbedarf der zu bearbeitenden Daten eingestuft wird, desto héher sind die zu
ergreifenden Datensicherheitsmalinahmen.

(3) Daten der Schutzstufe E des Schutzstufenkonzepts der Landesbeauftragten fiir den Daten-
schutz Niedersachsen dirfen weder im Homeoffice noch wahrend mobiler Arbeit verarbeitet
werden.

(4) Beispiele von Datenkategorien und deren Schutzbedarf sind in Tabelle 1 aufgefihrt.

§ 4 — Arbeitsplatzumgebung
(1) Die Arbeitsplatzumgebung ist gemessen an den auszufiihrenden Tatigkeiten so auszugestalten,
dass vom Grundsatz her die Vertraulichkeit und Verfugbarkeit der Daten wie im Buro sicherge-
stellt ist.
(2) Dies bedeutet insbesondere:
e Der Arbeitsplatz ist so gewahlt, dass unbefugte Dritte keinen Blick auf den Bildschirm
und in die Papierunterlagen werfen kénnen.
o Es werden Sichtschutzfolien angeboten, wenn dies erforderlich ist.
o Es gilt eine Clean-Desk-Policy, das bedeutet, dass beim Verlassen des Arbeitsplatzes
alle Unterlagen sicher verschlossen werden und vor unberechtigten Zugriff geschiitzt
werden missen.
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e Papierunterlagen kénnen in Dokumentenmappen oder Schranken verschlossen wer-
den.

o Fenster werden in Erdgeschosswohnungen bei Verlassen des Arbeitsplatzes immer ge-
schlossen.

e Beim Verlassen des Arbeitsplatzes sind die Endgerate zu sperren.

e Es wird darauf geachtet, dass vertrauliche Gesprache (z.B. Telefongesprache, Video-
konferenzen) nicht von unbefugten Personen oder Sprachassistenten (z.B. Alexa, Siri)
mitgehdrt werden

§ 5 — Genutzte Hardware

(1) Die genutzte Hardware ist durch angemessene Zugangsdaten zu schiitzen. Passworter und Zu-
gangsdaten durfen unter keinen Umstanden an Dritte (hierzu gehéren auch Haushaltsangeho-
rige) weitergegeben werden.

(2) Beim Transport der Hardware oder Nutzung dieser im 6ffentlichen Raum ist diese angemessen
gegen Diebstahl und unbefugte Einsichtnahme zu schitzen.

(3) Mobile Speichermedien und Festplatten sind gemafl Rundschreiben 20/2019 zu verschlisseln.

(4) Bei der Verwendung privater Telefone, sind deren Anruflisten regelmaRig zu I6schen. Bei Ver-
wendung fremder IT-Systeme muss sichergestellt werden, dass alle Informationen, inklusiver
temporarer Daten, nach Beendigung der jeweiligen Tatigkeit von den Geraten geléscht werden.

(5) Das eingesetzte Technikszenario aus dem Sicherheits- und Technikkonzept zum Homeoffice
und zur mobilen Arbeit ist zwingend einzuhalten.

§ 6 Umgang mit Papierdokumenten

(1) Beim Umgang und insbesondere wahrend des Transportes von Papierdokumenten besteht ein
erhdhtes Verlustrisiko und damit verbunden das Risiko eines meldepflichtigen Datenschutzvor-
falls. Es durfen daher nur die zwingend fur die dienstliche Aufgabenerfillung erforderlichen Do-
kumente aulRerhalb der Dienststelle transportiert werden. Diese werden in geeigneten Behaltnis-
sen (z.B. Mappen u.a. mit Name der Dienststelle im Falle eines Verlustes) transportiert.

(2) Beim Transport diirfen Papierdokumente nicht unbeaufsichtigt im 6ffentlichen Raum bleiben und
sind so zu schutzen, dass Dritte keine Einsicht nehmen kénnen.

(3) Daten der Schutzstufe D sollen grundsatzlich nicht in Papierform im Homeoffice und wahrend
der mobilen Arbeit verarbeitet werden. Dies gilt insbesondere flir Personalaktendaten oder Do-
kumente mit einer Vielzahl von Daten der Schutzstufe D.

(4) Soweit moglich, soll nicht mit den Originaldokumenten, sondern mit Kopien gearbeitet werden.

(5) Eine Entsorgung erfolgt nur tber geeignete Aktenvernichter, die mindestens der Sicherheits-
stufe 3 entsprechen.

§ 7 — Datenverarbeitung

(1) Die Speicherung von Daten hat grundséatzlich auf den Ublichen Netzlaufwerken oder den von
der LUH zentral zugelassenen Cloud-Speicherdiensten zu erfolgen. Nur so ist gewahrleistet,
dass die Daten regelmaRig gesichert werden und Datenverlust vermieden wird.

(2) Ausnahmen hiervon dirfen nur gemacht werden, wenn eine Verbindung zu den Netzlaufwerken
oder Cloud-Speicherdiensten der LUH nicht mdglich ist. Die Speicherung auf den Netzlaufwer-
ken oder Cloud-Speicherdiensten der LUH ist unverzlglich nach Wiederherstellung einer Ver-
bindung nachzuholen. Lokale Kopien von Daten sind anschlieRend zu I6schen.

(3) Aufbewahrungs- und Ldschfristen gelten auch fiir die im Homeoffice gelagerten Daten und Do-
kumente.

§ 8 — Inkrafttreten
Diese Dienstanweisung tritt mit ihrer Verkiindung in Kraft.
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Tabelle 1

Orientierungshilfe zur Einordnung der Schutzstufen nach Schutzstufenkonzept der Landes-
beauftragten fiir den Datenschutz Niedersachsen (LfD)

den Betroffenen frei

zuganglich gemacht wurden (,Offent-
lich zugangliche Daten®). Ebenfalls
kénnen dieser Gruppe auch Daten zu-
geordnet werden, die gar keine perso-
nenbezogenen Daten mehr enthalten
(,Anonyme Daten):

¢ Angaben zu Personen,
die zur Verdffentlichung freigege-
ben sind:
o Kontaktangaben
o Téatigkeitsbereiche
o Publikationen

¢ Weitere Personeninformatio-
nen, die aufgrund einer Einwilli-
gung veroffentlicht werden dir-

fen:

o Fotos, Video- und Audio-
aufnahmen

o Lebenslaufe, Profilinforma-
tionen

o Personliche Angaben

e Lehrveranstaltungsbezogene
Inhalte, die maximal Angaben
zu den Urhebern enthalten:

o Vorlesungsverzeichnis

o Vorlesungsmateria-
lien/Skripte (ggfs. Urhe-
berrechte beachten)

o Ubungsmaterialen (ggfs.
Urheberrechte beachten)

Schutzstufe | Erlauterung der jeweiligen Schutzstufe | Typische Tatigkeiten an der LUH, bei denen
und welche personenbezogenen Infor- | im Regelfall Daten der jeweiligen Schutz-
mationen dieser Stufe im Regelfall zu- | stufe verarbeitet werden
geordnet werden kbnnen.

A Schutzstufe A betrifft Daten, die von

- Gestaltung und Pflege von Websei-

ten

- Erstellung universitatsbezogener Do-
kumente, die keine personenbezo-
genen Daten (bis auf evtl. Ansprech-
personen) enthalten:

Ordnungen, Satzungen,
Dienstvereinbarungen, Ver-
tragsmuster
Rundschreiben, Formulare,
Merkblatter
Informationsmaterial
Konzepte

- Entwicklung von Lehr- und Lernkon-
zepten und Lehrveranstaltungsmate-
rialen

- Erstellung von Informationsmaterial
fur die Offentlichkeitsarbeit (Flyer,
Broschuren, Berichte)
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Schutzstufe B betrifft Daten, deren un-
sachgemalie Handhabung

zwar keine besondere
Beeintrachtigung erwarten lasst, die
aber von den Betroffenen nicht frei
zuganglich gemacht wurden (,Intern
verfiigbare Daten®). Hierbei handelt es
sich zumeist um Daten, die nur einem
bestimmten Personenkreis verfligbar
gemacht werden sollen:

e Dienstliche Daten der Beschaf-
tigten, die die interne Organisa-
tion betreffen:

e Geschaftsverteilungsplane

e Organigramme, Arbeitsan-
weisungen,

e Post- und E-Mailverteiler

e Zustandigkeiten

e Interne Kommunikationsdaten:
e Adressen
e Durchwahl
e LUH-ID

o Tatigkeitsbezogene Angaben
in Protokollen von hochschul6f-
fentlichen Gremiensitzungen

e Kontaktinformationen Dritter
(Vertragspartner, Drittmittelge-
ber, Behdrden und ahnlich ver-
bundenen Einrichtungen)

Organisation und Abstimmung von
Terminen mit internen und externen
Einrichtungen

Fachberatung und Ticketsupport von
Nutzenden der internen Systeme
und Softwareldsungen, wenn dabei
auf keine weiteren Daten der
Schutzstufen C, D und E zugegriffen
wird

Entwicklung und Pflege von internen
Systemen und Software, wenn dabei
auch Daten der Kategorie B verar-
beitet werden

Verwaltung von Gebauden und Ko-
ordinierung von Neu, Umbau- und
Sanierungsarbeiten
Bekanntmachung von Wahlergebnis-
sen

Einholung von Angeboten
Bestellvorgange und Beschaffungen
Administration des Modulkatalogs

Seite 43



Verkiindungsblatt der Gottfried Wilhelm Leibniz Universitat Hannover vom 30.03.2022

05/2022

Schutzstufe C betrifft Daten, deren un-
sachgemalle Handhabung den Be-
troffenen in seiner gesellschaftlichen
Stellung oder in seinen wirtschaftli-
chen

Verhaltnissen beeintrachtigen kénnte
(,Ansehen”) (,Eingeschrankte Daten)*:

o Personliche Daten von Mitar-
beitenden/ Studierenden, so-
weit die Informationen nicht
dem Schutzbedarf D oder E
zuzuordnen sind:

1. Private Kontaktinformatio-
nen

2. Kontoinformationen

3. Stellenbewertung

4. Tatigkeitsbezogene Infor-
mationen (Teilnahme an
Sitzungen, Gremien)

e Veranstaltungsbezogene Teil-
nehmendeninformationen, wie
etwa Anwesenheitslisten oder
Kontaktlisten

e Vertragsunterlagen (zu Dritten)
o Rechnungen
o Reise- und Lohnabrech-
nungen
o Drittmittelvertrage

e Benutzernamen und Passwor-
ter

e Forschungsdaten, die noch
personliche Informationen der
Teilnehmenden enthalten, die
nicht den Schutzstufen D und
E zuzuordnen sind.

e Studien- und Prifungsleistun-
gen einzelner Veranstaltungen

e Prifungsergebnisse/Ergebnis-
listen einzelner Prufungsleis-
tungen

e Individuelle SchlieRberechti-
gungen

e Persénliche Angaben in Proto-
kollen von nicht hochschul6f-
fentlichen Gremiensitzungen

e E-Mail und telefonische Kom-
munikationsinhalte, sofern
keine Daten der Schutzstufe D
und E ausgetauscht werden

Zulassungsverfahren

Beratung von Studieninteressierten
Einschreibungsangelegenheiten
(Nachweise, Zahlungseingange)
Korrektur von Studien- und Pri-
fungsleistungen

Betreuung von Veranstaltungen in
Stud.IP

Verwaltung und Kontrolle von Dritt-
mittelprojekten
Personalkostenverwaltung
Veranstaltungsorganisation
Allgemeine Sekretariatsaufgaben,
sofern keine sensiblen Daten (bei-
spielsweise besondere Datenkatego-
rien nach Art. 9 DSGVO) betroffen
sind

Nutzung von lesendem SAP-Zugriff,
sofern dabei kein Zugriff auf Daten
der Schutzstufe D erfolgt

Betreuung rechtlicher Verfahren (Ar-
beithehmererfindungen, BAf6G-An-
gelegenheiten, Zulassungsverfah-
ren), soweit keine Angelegenheiten
der Schutzstufe D oder E betroffen
sind

Organisation innerhalb der Einrich-
tung (Abstimmungen, Zugang zu Do-
kumenten, Terminkoordination, Fris-
tentiberwachung)

Beratung und Betreuung von Studie-
renden zu lehrveranstaltungsbezo-
genen Themen
Informationsmanagement und Da-
tenlieferung fir Personalkosten-
budgetierung, -bewirtschaftung und -
planung

Organisation und Durchflhrung von
Vergabeverfahren

Organisation und Verwaltung der
SchlieRberechtigungen
Organisation und Abwicklung von
Dienstreisen

Rechnungswesen
Systemadministration von Systemen
soweit auf den Systemen keine Da-
ten der Schutzstufe D verarbeitet
werden

Ticketbearbeitung im User Help
Desk
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Schutzstufe D betrifft Daten, deren un-
sachgemalie Handhabung

den Betroffenen in seiner
gesellschaftlichen Stellung oder in
seinen wirtschaftlichen

Verhaltnissen erheblich
beeintrachtigen kénnte (,Existenz”)
(,Sensible Daten*):

e Personalunterlagen und Perso-
nalakteninhalte (zu Beschaftig-
ten)

o Arbeitszeugnisse
Gesundheitsdaten
Krankmeldungen
Sozialdaten
Abwesenheitszeiten (Ur-
laub, Krankheit)
Leistungsbewertung
Bewerbungsunterlagen,

o Gutachten im Berufungs-
verfahren

O O O O

o O

e E-Mail und telefonische Kom-
munikationsinhalte, sofern
auch Daten der Schutzstufe D
ausgetauscht werden

e Leistungsinformationen Uber
Studierende (z.B. Prifungs-
akte, Leistungsubersicht, Ab-
schluss)

e Daten besonderer Kategorien
nach Art. 9 DSGVO

e Forschungsergebnisse, sofern
sensible Daten betroffen sind

e Daten die der Geheimhaltung
unterliegen

Personalangelegenheiten

Nutzung von SAP, soweit dabei
auch auf Personalaktendaten zuge-
griffen wird

Betreuung rechtlicher Verfahren im
Personalwesen oder in Hartefall-An-
gelegenheiten

Untersuchungen der Innenrevision
Berufungs- und Bewerbungsverfah-
ren

Beratung und Betreuung von Studie-
renden und Beschéftigten zu physi-
schen und psychischen Belastun-
gen, Hartefallen, usw).
Strafrechtliche Ermittlungsmafinah-
men

Systemadministration von Systemen
soweit auf den Systemen Daten der
Schutzstufe D verarbeitet werden.

Schutzstufe E betrifft Daten, deren un-
sachgemafle Handhabung
Gesundheit, Leben oder Freiheit

des Betroffenen beeintrachtigen
kdnnte

(,Hochsensible Daten®)

e Forschungsdaten, sofern hoch-
sensible Daten betroffen sind
e Bspw. Strafakten, Zeugen-
schutzprogramme

Forschungsarbeiten mit Daten aus
hochsensiblen Bereichen
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Anlage 7:

Leibniz Universitat IT Services (LUIS)
Sicherheits- und Technikkonzept fiir Homeoffice und mobiles Arbeiten
Stand: 17.03.2022

1. Einleitung

Dieses Konzept definiert die technischen Rahmenbedingungen fiir Arbeitsformen abseits des dienstli-
chen Arbeitsplatzes und aufderhalb der Raume der Leibniz Universitat Hannover (LUH). Die beiden
betrachteten grundsatzlichen Modelle sind Homeoffice und mobiles Arbeiten, die sich sowohl aus tech-
nischer als auch organisatorischer Sicht zum Teil erheblich unterscheiden.

Die Einflihrung eines Konzepts zur Telearbeit (jetzt Homeoffice) wurde bereits 2011 vorgelegt und wird
seitdem erfolgreich angewendet. Das Konzept zum mobilen Arbeiten ist durch die Einfliihrung dieses
Modells an der LUH durch das Prasidium der LUH in 2019 als zusatzlicher Baustein zur Flexibilisie-
rung der Arbeit erforderlich geworden.

Homeoffice und mobiles Arbeiten werden neben diesem Konzept auch durch die ,Richtlinie fir den
dienstlichen Einsatz mobiler und privater Gerate an der Leibniz Universitat Hannover® (,Mobilrichtli-
nie“)® reguliert.

2. Zielsetzung

Das Ziel dieses Konzepts ist der Schutz von Informationen, die wahrend des Homeoffices bzw. der
mobilen Arbeit gespeichert, verarbeitet und tbertragen werden. Dazu werden typische Gefahrdungen
aufgezeigt und spezielle Anforderungen an die sichere Durchfiihrung der gewahlten Arbeitsform defi-
niert.

Dieses Konzept legt fir die technische und operative Modellierung von Homeoffice und mobilem Arbei-
ten das BSI Grundschutzkompendium (Bundesamt fir Sicherheit in der Informationstechnik) Edition
2021 zugrunde®. Fur die Ausformulierung der infrastrukturellen Manahmen unter Beriicksichtigung
der spezifischen Gefahrdungslagen im Kontext der LUH werden im Kapitel 6 fir den Arbeitsplatz im
Privatbereich® sowie fiir den mobilen Arbeitsplatz® in Kapitel 7 behandelt.

In Ergénzung zum in der LUH etablierten Konzept mit stationaren Endgeraten wird in diesem Konzept
auch Homeoffice mit mobilen Endgeraten im Privatbereich betrachtet. Bei der Sicherheitsbeurteilung
des mobilen Arbeitens hingegen wird das Augenmerk auf eine Vergleichbarkeit mit den Arbeitsformen
Biroarbeit und Homeoffice gelegt. Diese kann nur durch ein koordiniertes Zusammenwirken techni-
scher und organisatorischer Malnahmen angenahert werden und ist insbesondere von zwei abhangi-
gen Faktoren gekennzeichnet. Zum einen spielt der Ort der Datenverarbeitung eine wesentliche Rolle;
das entstehende Risiko wird in diesem Konzept als Umgebungsrisiko beschrieben. Andererseits wird
das Risiko wesentlich von der verwendeten Anwendung bestimmt. Dies wird als Sicherheitsdoméanen-
risiko bezeichnet. Die Sicherheitsaspekte der unterschiedlichen technischen Konzepte fir bestimmte
Endgeratekonstellationen werden gemafR der BS| Standard-Anforderung OPS.1.2.4.A6 ,Erstellen ei-
nes Sicherheitskonzeptes” betrachtet.

3. Abgrenzung und Modellierung

Dieses Konzept” konzentriert sich zunachst auf Homeoffice und mobile Arbeit, die im Privatbereich
durchgefiihrt wird®. Es wird davon ausgegangen, dass zwischen dem Homeoffice-Arbeitsplatz bzw. der

3 Verkiindungsblatt 10/2021 der Gottfried Wilhelm Leibniz Universitit Hannover vom 25.06.2021

4 Konkret wird der Prozessbaustein OPS.1.2.4 fiir beide Arbeitsformen herangezogen.

5 vgl. BSI Infrastrukturbaustein INF.8

¢ vgl. BSI Infrastrukturbaustein INF.9

7 Der diesem Konzept zugrundeliegende BSI Baustein OPS.1.2.4 ist fiir jeden Tele- und Mobilarbeitsplatz anzuwenden.
8 It. BSI ,,heimbasierte Telearbeit*
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mobilen Arbeitsstatte und der jeweiligen Einrichtung eine sichere Telekommunikationsverbindung be-
steht, die es ermdglicht, geeignet Informationen auszutauschen und auf Daten auf dem Server der Ein-
richtungen zuzugreifen. Die Anforderungen dieses Bausteins umfassen die folgenden drei Bereiche:

« die Organisation von Homeoffice und mobiler Arbeit,
+ das Endgerat der beschaftigten Person und
+ die Kommunikationsverbindung zwischen Endgerat und Einrichtung.

Sicherheitsanforderungen an die Infrastruktur des Homeoffice-Arbeitsplatzes werden in diesem Kapitel
nicht bericksichtigt, sondern sind im Abschnitt 0 beschrieben. Anforderungen an einen nichtdauerhaft
eingerichteten (mobilen) Arbeitsplatz sind im Abschnitt 0 dieses Konzepts zu finden. Detaillierte Emp-
fehlungen, wie die IT-Systeme konkret konfiguriert und abgesichert werden kénnen, werden nicht im
Rahmen dieses Konzepts behandelt, Kapitel 6 soll dazu Handlungsempfehlungen geben®.

4. Zustandigkeiten

Die vorgesetzte Person, die dem Homeoffice oder der mobilen Arbeit der Beschaftigten zustimmt, ist
fur die Auswahl und Einhaltung eines angemessenen Technikszenarios verantwortlich. Die vorge-
setzte Person nimmt fir die verwendeten Sicherheitsdomanen (z. B. einrichtungsspezifische Anwen-
dungen und Daten) der Beschaftigten eine Schutzbedarfsfeststellung vor und nimmt das festgestellte
Restrisiko in Kauf.

Grundsatzlich ist die mit Informationssicherheit beauftragte Person (ISB) der Einrichtung oder Fakultat
daflir zustandig, dass alle Anforderungen gemaf’ dem festgelegten Technikszenario erfiillbar sind und
Uberprift werden. Zusatzlich kann es noch andere Rollen geben, die weitere Zustandigkeiten bei der
Umsetzung von Anforderungen haben.

Beschaftigte in Homeoffice oder mobiler Arbeit sind grundsatzlich fir die Erflllung des festgelegten
Technikszenarios am jeweiligen Arbeitsplatz verantwortlich, soweit dies in ihrer Gewalt liegt.

Gemal der "Richtlinie fiir den dienstlichen Einsatz mobiler und privater Gerate" der LUH sind Beschéaf-
tigte, die private Geréate fir dienstliche Zwecke nutzen, fir die Einhaltung der festgelegten Sicherheits-
malnahmen in Bezug auf Endgerat, Arbeitsort und verwendeter Infrastruktur persdnlich verantwortlich.

5. Handhabung des Technikkonzepts

Die vorgesetzten Personen kdnnen anhand der Kapitel 6 bis 8, die als Checkliste dienen sollen, mit
den Beschéftigten die Risiken fir die Tatigkeiten einschatzen, die in Homeoffice oder mobiler Arbeit
entstehen kénnen und sie damit fir die Gefahrdungslage sensibilisieren, und anschliel3end ein geeig-
netes Technikszenario auswahlen. Bei Bedarf konnen die Informationssicherheitsbeauftragten bera-
tend hinzugezogen werden. Hierzu ist der Schutzbedarf der konkreten Tatigkeiten im Homeoffice oder
mobilem Arbeiten (Kap. 0), mit den organisatorischen Risiken (Kap. 0), den Risiken der Arbeitsumge-
bung (Kap. 0) und der Sicherheitsumgebung (Kap. 0) sowie mit der Arbeitsform fester Arbeitsplatz im
Privatbereich (Kap. 0) oder mobiler Arbeitsplatz (Kap. 0) in Einklang zu bringen mit der ausgewahlten
technischen Ausstattung (Kap. 0), um die Risiken bestmdglich zu minimieren. IT-Beauftragte oder Sys-
temadministratoren der Einrichtung kénnen beratend hinzugezogen werden.

Die im BSI formulierten Risiken sind jeweils in grau hinterlegt dargestellt, bereits ergriffene Malinah-
men seitens der LUH werden als |blau gerahmte Hinweise| aufgefiihrt.

® Empfehlungen sind in SYS.2.1 ,,Allgemeiner Client“ sowie in den betriebssystemspezifischen Systembausteinen zu

finden. Weitere fiir die Telearbeit relevante Sicherheitsaspekte, wie z. B. fiir WLAN, werden in den Bausteinen der
Teilschichten NET.2 , Funknetze* oder NET .4 ,, Telekommunikation* betrachtet. Sofern Daten, die bei der Telearbeit
verdndert wurden, nicht unmittelbar auf IT-Systemen der Einrichtung gespeichert werden, muss geregelt werden,
wie eine Datensicherung durchgefiihrt wird. Anforderungen dazu sind im Baustein CON.3 , Datensicherungskon-
zept™ zu finden.
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6. Gefahrdungslage

6.1 Datenschutzstufenkonzept der Landesbeauftragten fiir den Datenschutz (LfD) Niedersach-

Im Rahmen der Risikobetrachtung ist eine Klassifizierung der zugreifbaren Daten und der Arbeitsorte
notwendig. Dazu wird auf das Schutzstufenkonzept der LfD Niedersachsen zurlickgegriffen. In der
Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wahrend der

05/2022

mobilen Arbeit wurden die Schutzstufenvorgaben der LfD um Beispiele aus dem universitaren Arbeits-

umfeld erganzt:

Tabelle 1

Orientierungshilfe zur Einordnung der Schutzstufen nach Schutzstufenkonzept der
Landesbeauftragten fiir den Datenschutz Niedersachsen (LfD)

von den Betroffenen frei zugang-
lich gemacht wurden (,Offentlich
zugangliche Daten®). Ebenfalls
kénnen dieser Gruppe auch Da-
ten zugeordnet werden, die gar
keine personenbezogenen Da-
ten mehr enthalten (,Anonyme
Daten):

e Angaben zu Personen,
die zur Verdffentlichung frei-
gegeben sind:

o Kontaktangaben
o Téatigkeitsbereiche
o Publikationen

o Weitere Personeninformatio-
nen, die aufgrund einer Ein-
willigung verdffentlicht wer-

den durfen:

o Fotos, Video- und Audi-
oaufnahmen

o Lebenslaufe, Profilinfor-
mationen

o Personliche Angaben
e Lehrveranstaltungsbezo-

gene Inhalte, die maximal

Angaben zu den Urhebern

enthalten:

o Vorlesungsverzeichnis

o Vorlesungsmateria-
lien/Skripte (ggfs. Urhe-
berrechte beachten)

o Ubungsmaterialen
(ggfs. Urheberrechte
beachten)

Schu Erlauterung der jeweiligen Typische Tatigkeiten an der LUH,
tzstuf Schutzstufe und welche per- bei denen im Regelfall Daten der je-
e sonenbezogenen Informatio- weiligen Schutzstufe verarbeitet
nen dieser Stufe im Regelfall werden
zugeordnet werden kdénnen.
A Schutzstufe A betrifft Daten, die

- Gestaltung und Pflege von Web-
seiten
- Erstellung universitatsbezogener

Dokumente, die keine personen-

bezogenen Daten (bis auf evtl.

Ansprechpersonen) enthalten:

- Ordnungen, Satzungen,
Dienstvereinbarungen, Ver-
tragsmuster

- Rundschreiben, Formulare,
Merkblatter

- Informationsmaterial

- Konzepte

- Entwicklung von Lehr- und Lern-
konzepten und Lehrveranstal-
tungsmaterialen

- Erstellung von Informationsmate-
rial fur die Offentlichkeitsarbeit

(Flyer, Broschiren, Berichte)
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Schutzstufe B betrifft Daten, de-
ren unsachgemafle Handha-
bung zwar keine besondere Be-
eintrachtigung erwarten lasst,
die aber von den Betroffenen
nicht frei zuganglich gemacht
wurden (,Intern verfligbare Da-
ten®). Hierbei handelt es sich zu-
meist um Daten, die nur einem
bestimmten Personenkreis ver-
fligbar gemacht werden sollen:

e Dienstliche Daten der Be-
schaftigten, die die interne
Organisation betreffen:

o Geschaftsverteilungs-
plane

e Organigramme, Arbeits-
anweisungen,

e Post- und E-Mailverteiler

e Zustandigkeiten

¢ Interne Kommunikationsda-
ten:

e Adressen
e Durchwahl
e LUH-ID

o Tatigkeitsbezogene Anga-
ben in Protokollen von hoch-
schuléffentlichen Gremien-
sitzungen

e Kontaktinformationen Dritter
(Vertragspartner, Drittmittel-
geber, Behérden und ahn-
lich verbundenen Einrichtun-

gen)

Organisation und Abstimmung
von Terminen mit internen und ex-
ternen Einrichtungen
Fachberatung und Ticketsupport
von Nutzenden der internen Sys-
teme und Softwareldsungen,
wenn dabei auf keine weiteren
Daten der Schutzstufen C, D und
E zugegriffen wird

Entwicklung und Pflege von inter-
nen Systemen und Software,
wenn dabei auch Daten der Kate-
gorie B verarbeitet werden
Verwaltung von Gebauden und
Koordinierung von Neu, Umbau-
und Sanierungsarbeiten
Bekanntmachung von Wahlergeb-
nissen

Einholung von Angeboten
Bestellvorgange und Beschaffun-
gen

Administration des Modulkatalogs

Schutzstufe C betrifft Daten, de-
ren unsachgemafle Handha-
bung den Betroffenen in seiner
gesellschaftlichen Stellung oder
in seinen wirtschaftlichen Ver-
haltnissen beeintrachtigen
konnte (,Ansehen”) (,Einge-
schrankte Daten)”:

e Personliche Daten von Mit-
arbeitenden/ Studierenden,
soweit die Informationen
nicht dem Schutzbedarf D o-
der E zuzuordnen sind:

5. Private Kontaktinformati-
onen

6. Kontoinformationen

7. Stellenbewertung

8. Tatigkeitsbezogene In-
formationen (Teilnahme
an Sitzungen, Gremien)

¢ Veranstaltungsbezogene

Teilnehmendeninformatio-

nen, wie etwa Anwesen-

heitslisten oder Kontaktlisten

Zulassungsverfahren

Beratung von Studieninteressier-
ten
Einschreibungsangelegenheiten
(Nachweise, Zahlungseingange)
Korrektur von Studien- und Pri-
fungsleistungen

Betreuung von Veranstaltungen in
Stud.IP

Verwaltung und Kontrolle von
Drittmittelprojekten
Personalkostenverwaltung
Veranstaltungsorganisation
Allgemeine Sekretariatsaufgaben,
sofern keine sensiblen Daten (bei-
spielsweise besondere Datenka-
tegorien nach Art. 9 DSGVO) be-
troffen sind

Nutzung von lesendem SAP-Zu-
griff, sofern dabei kein Zugriff auf
Daten der Schutzstufe D erfolgt
Betreuung rechtlicher Verfahren
(Arbeitnehmererfindungen, BA-
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e Vertragsunterlagen (zu Drit-

ten)

o Rechnungen

o Reise- und Lohnabrech-
nungen

o Drittmittelvertrage

e Benutzernamen und Pass-
worter

e Forschungsdaten, die noch
personliche Informationen
der Teilnehmenden enthal-
ten, die nicht den Schutzstu-
fen D und E zuzuordnen
sind.

e Studien- und Prifungsleis-
tungen einzelner Veranstal-
tungen

e Prifungsergebnisse/Ergeb-
nislisten einzelner Prifungs-
leistungen

e Individuelle SchlieBberechti-
gungen

e Personliche Angaben in Pro-
tokollen von nicht hoch-
schuléffentlichen Gremien-
sitzungen

e E-Mail und telefonische
Kommunikationsinhalte, so-
fern keine Daten der Schutz-
stufe D und E ausgetauscht
werden

f6G-Angelegenheiten, Zulas-
sungsverfahren), soweit keine An-
gelegenheiten der Schutzstufe D
oder E betroffen sind
Organisation innerhalb der Ein-
richtung (Abstimmungen, Zugang
zu Dokumenten, Terminkoordina-
tion, Fristenliberwachung)
Beratung und Betreuung von Stu-
dierenden zu lehrveranstaltungs-
bezogenen Themen
Informationsmanagement und Da-
tenlieferung fur Personalkosten-
budgetierung, -bewirtschaftung
und -planung

Organisation und Durchfiihrung
von Vergabeverfahren
Organisation und Verwaltung der
Schlief3berechtigungen
Organisation und Abwicklung von
Dienstreisen

Rechnungswesen
Systemadministration von Syste-
men soweit auf den Systemen
keine Daten der Schutzstufe D
verarbeitet werden
Ticketbearbeitung im User Help
Desk

Schutzstufe D betrifft Daten, de-
ren unsachgemafle Handha-
bung den Betroffenen in seiner
gesellschaftlichen Stellung oder
in seinen wirtschaftlichen Ver-
haltnissen erheblich beeintrach-
tigen kénnte (,Existenz”) (,Sen-
sible Daten®):

e Personalunterlagen und Per-
sonalakteninhalte (zu Be-
schaftigten)

o Arbeitszeugnisse
Gesundheitsdaten
Krankmeldungen
Sozialdaten
Abwesenheitszeiten (Ur-
laub, Krankheit)
Leistungsbewertung

o Bewerbungsunterlagen,

o Gutachten im Beru-

fungsverfahren

e E-Mail und telefonische
Kommunikationsinhalte, so-
fern auch Daten der Schutz-
stufe D ausgetauscht wer-
den

O O O O

O

Personalangelegenheiten
Nutzung von SAP, soweit dabei
auch auf Personalaktendaten zu-
gegriffen wird

Betreuung rechtlicher Verfahren
im Personalwesen oder in Harte-
fall-Angelegenheiten
Untersuchungen der Innenrevi-
sion

Berufungs- und Bewerbungsver-
fahren

Beratung und Betreuung von Stu-
dierenden und Beschéftigten zu
physischen und psychischen Be-
lastungen, Hartefallen, usw).
Strafrechtliche Ermittlungsmal}-
nahmen

Systemadministration von Syste-
men soweit auf den Systemen
Daten der Schutzstufe D verarbei-
tet werden.
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e Leistungsinformationen tber
Studierende (z.B. Prifungs-
akte, Leistungsubersicht,
Abschluss)

e Daten besonderer Katego-
rien nach Art. 9 DSGVO

e Forschungsergebnisse, so-
fern sensible Daten betrof-
fen sind

o Daten die der Geheimhal-
tung unterliegen

Schutzstufe E betrifft Daten, de- - Forschungsarbeiten mit Daten
ren unsachgemafle Handha- aus hochsensiblen Bereichen
bung Gesundheit, Leben oder
Freiheit des Betroffenen beein-
E trachtigen koénnte (,Hochsen-
sible Daten®)

e Forschungsdaten, sofern
hochsensible Daten betrof-

fen sind
o Bspw. Strafakten, Zeu-
genschutzprogramme

Tabelle 1: Datenschutzstufen

6.2 Konkrete Gefahrdungen fiir Homeoffice und mobile Arbeit

Folgende organisatorische Bedrohungen und Schwachstellen sind fir Homeoffice und mobile Arbeit
von besonderer Bedeutung. Dieser und die Abschnitte 6 und 7 kénnen als Checkliste verwendet wer-
den, um Beschaftigte in Homeoffice oder mobiler Arbeit fiir die Gefahrdungslage zu sensibilisieren und
bestehende MaRnahmen und Regelungen naher zu bringen™®.

Fehlende oder unzureichende Regelungen fiir den Telearbeitsplatz

Die Nutzung eines Telearbeitsplatzes erfordert erganzende organisatorische Absprachen zwischen
Beschéftigten und Vorgesetzten. Zudem brauchen sie Handlungsanweisungen fiir den Fall, dass si-
cherheitsrelevante Vorkommnisse am Telearbeitsplatz eintreten. Gelangen beispielsweise vertrauliche
Informationen in die Hande Unbefugter, kdnnen schwerwiegende Folgen fiir die Einrichtung entstehen.

Regelungen zum Homeoffice-Arbeitsplatz wurden zentral fur alle Einrichtungen der LUH erlassen und
sind somit sichergestellt Uber die

,Dienstvereinbarung Gber Homeoffice und Mobile Arbeit*
,Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wahrend der
mobilen Arbeit*

Unerlaubte private Nutzung des dienstlichen Telearbeitsrechners

Im Privatbereich kann leichter nicht gepriifte und nicht freigegebene Hard- oder Software eingesetzt
werden und so durch unbedachtes Handeln beispielsweise Schadsoftware auf den Telearbeitsrechner
gelangen. Dadurch kénnten vertrauliche Informationen kompromittiert werden.

Es konnte z. B. der fehlende Zugriff auf die gewohnte Bliro-Arbeitsumgebung Beschaftigte dazu verlei-
ten, bestimmte Problemstellungen durch einen ,Workaround® zu I6sen.

Nutzende arbeiten gemaf der ,Richtlinie fiir den dienstlichen Einsatz mobiler und privater Gerate*
nicht mit administrativen Rechten.

10 Die Formulierungen der Schwachstellen sind aus dem BSI-Baustein OPS.1.2.4 entnommen. Bereits ergriffene MaB-
nahmen seitens der LUH werden als gerahmte Hinweise aufgefiihrt.
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Verzégerungen durch temporar eingeschrankte Erreichbarkeit der Beschiftigten

Haben Beschaftigte keine festen Arbeitszeiten am Telearbeitsplatz und werden keine festen Zeiten
vereinbart, an denen er erreichbar sein muss, kann aufgrund dessen der Arbeitsablauf verzdgert wer-
den und evil. bei Sicherheitsvorfallen u. U. eine unverzigliche Kontaktaufnahme nicht erfolgen.

Die Erreichbarkeit ist in der ,Dienstvereinbarung tiber Homeoffice und Mobile Arbeit* geregelt.

Mangelhafte Einbindung der Beschiftigten in den Informationsfluss

Da Beschaftigte nicht taglich in der Einrichtung sind, haben sie weniger Gelegenheit, am direkten Infor-
mationsaustausch mit Vorgesetzten und Arbeitskollegen teilzuhaben. Es ist daher mdglich, dass Tele-
arbeiter insbesondere miindlich weitergegebene Informationen nicht oder erst verzdgert erhalten. Hier-
durch kénnen Arbeitsablaufe und betriebliche Prozesse gestort und die Produktivitat der Beschaftig-
teneingeschrankt werden.

Zur Aufrechterhaltung der Kommunikationsfahigkeit sollten alle zur Verfligung gestellten Mittel ausge-
schopft werden. Neben dem Telefon stehen auch von der LUH zentral betriebene Chat und Videokon-
ferenzsysteme bereit.

Nichtbeachtung von SicherheitsmaBnahmen

Am Telearbeitsplatz kdnnen beispielsweise fehlende Kontrollmdglichkeiten dazu fiihren, dass Beschaf-
tigte empfohlene oder angeordnete SicherheitsmalRnahmen nicht oder nicht in vollem Umfang umset-
zen. So konnen z. B. vertrauliche Informationen in die Hande Dritter geraten.

Folgende technische Bedrohungen treten dariber hinaus im Kontext der LUH auf:
Einsichtnahme auf das Geriat durch Nichtberechtigte Personen

Als nichtberechtigte Personen sind alle LUH internen und externen Personen zu verstehen, die keinen
Zugriff auf die schutzenswerten Daten erhalten durfen. Dies kdnnen im Rahmen der Telearbeit insb.
neben Fremden auch Personen desselben Haushaltes der oder des Beschaftigten sein.

Neben der Umsetzung der ,Richtlinie fiir den dienstlichen Einsatz mobiler und privater Gerate® in Be-
zug auf Bildschirmsperren kénnen auch Sichtschutzfolien fir Bildschirme in Erwagung gezogen wer-
den.

Umfeld des Endgerates

Einbindung des Endgerates in eine potenziell als unsicher und kompromittiert anzunehmende Ar-
beitsumgebung wie z.B. ein privates Netzwerk.

Beachtung der ,Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und
wahrend der mobilen Arbeit* in Bezug auf die Arbeitsumgebung (z.B. Sprachassistenten)

Fehlendes Monitoring

Fehlende netzwerktechnische Uberwachung (Monitoring) und Absicherung (Firewall) beim Arbeiten
aullerhalb des universitaren Netzwerkes.

Regelungen in der "Richtlinie fur den dienstlichen Einsatz mobiler und privater Gerate" (Endgera-
temaflnahmen zur Reduktion des Risikos), Always-on-VPN

Kompromittierende Zugriffe

Gefahr der kompromittierten Datenlbertragung/Datenzugriff auf das universitare Netzwerk, durch das
Gewahren von fur das mobile Arbeiten, notwendiger Zugriffe.

Insbesondere der Zugriff auf die ,Instituts-VPNs* birgt ein Risiko fir das gesamte Netzsegment der be-
treffenden Einrichtung, da hier meist nicht mit Koppelnetzen gearbeitet wird. Ein vermeintlich sicherer
VPN-Zugang sichert zwar den Kanal gegen Abhdren, stellt — einmal etabliert - jedoch einen direkten
Zugang zu weiteren Ressourcen dar.
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Abbildung 1: Zentral- und Einrichtungs-VPN
Physischer Zugriff

Hohere Gefahr, des Zugriffs fremder Personen auf das Endgerat. Manipulation der Endgerate, z.B.
durch anschlieRen von USB-Sticks mit Mal- oder Spyware.

Geregelt durch "Richtlinie fir den dienstlichen Einsatz mobiler und privater Gerate" und "Dienstanwei-
sung zum Datenschutz und zur Informationssicherheit im Homeoffice und wahrend der mobilen Ar-
beit".

Verlust Endgerate / Manipulation

Bei der Verwendung von mobilen Geraten besteht die Gefahr des Verlustes oder des Zugriffs auf das
Endgerat beim Wechsel des Arbeitsortes zwischen dem universitaren Arbeitsplatz und dem externen
Arbeitsort.

Fehlende Updates

Gefahr der Kompromittierung durch Schadsoftware, wenn langere Zeit keine Updates eingespielt wer-
den kénnen.

Mégliche MalRnahmen kénnen sein: Always-on-VPN, organisatorische Regelungen: VPN durch Be-
schaftigte manuell mindestens alle 2-Tage aufbauen.

Einbringen kompromittierter Systeme

Gefahr der Einbringung von Viren und Schadsoftware, wenn ein extern kompromittiertes Endgerat wie-
der in das universitare Datennetz eingebracht wird.

Alle Endgerate, die mit dem Netz der LUH intern oder Uber VPN verbunden werden, missen der
"Richtlinie fir den dienstlichen Einsatz mobiler und privater Gerate" genligen. Dies umfasst z. B. stets
aktuelle Betriebssystem- und Antivirensoftware.

6.3 Umgebungsrisiko

Ohne weitreichende technische MaRnahmen auf dem Endgerat sind die vorgenannten Risiken im Rah-
men des mobilen Arbeitens, ohne fest definierte Arbeitsumgebung signifikant hoher als beim Home-
office mit festgelegtem und definiertem Arbeitsort.
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Abbildung 2: Umgebungsrisiko

In diesem Konzept wird von der gut zu begriindenden Annahme ausgegangen, dass das Arbeiten am
dienstlichen Arbeitsplatz aufgrund der dort getroffenen baulichen und organisatorischen Malnahmen
skein“ erhdhtes Risiko hinsichtlich der Ortswahl bedeutet. Im Gegensatz dazu ist davon auszugehen,
dass der Arbeitsplatz im Privatbereich regelmaRig eine geringfiigig erhdhte Gefahrdung von Daten und
Zugangen mit sich bringt, sofern die fur Homeoffice definierten technischen Randbedingungen statio-
nar installierter Endgerate ohne lokale Datenhaltung eingehalten werden. Das Risiko wird hier als ,ge-
ring“ bezeichnet. Wird am Arbeitsplatz im Privatbereich ein mobiles Endgerat verwendet, so steigt das
Risiko in den Bereich ,mittel“, da zusatzlich zum Ort das Endgerat mit lokal gespeicherten Betriebs-
und Zugangsdaten wegen Diebstahls oder Verlusts gefahrdet ist. Das Risiko mobiler Endgerate ohne
weitere technisch-organisatorische SchutzmafRnahmen im 6ffentlichen Raum (Park, Café, Bahn)
schlief3lich ist mit ,hoch“ zu bewerten, da hier sowohl die Gefahrdung durch Diebstahl oder Verlust sig-
nifikant erhoht ist, die Gefahrdung durch Einsichtnahme Dritter (direkt oder z.B. durch Videokameras)
auf das Gerat erhoht ist und zusatzlich potenziell mobile/unsichere Netzwerkverbindungen genutzt
werden.

Unter dem Gesichtspunkt des Umgebungsrisikos ergeben sich in Verbindung mit den Datenschutzstu-
fen unterschiedliche technische Voraussetzungen, die fur eine Verarbeitung spezifisch schutzbedurfti-
ger Daten in der gewahlten Umgebung erforderlich sind. Unter Punkt O werden verschiedene Konzepte
aufgezeigt, um die Umgebungsrisiken abzumildern. Dabei entsprechen die hier verwendeten Schutz-
stufen denen der LfD in Tabelle 1fiir personenbezogene Daten oder werden von der verantwortlichen
Einrichtung, die dem Homeoffice oder der mobilen Arbeit der Beschéaftigten zustimmt, im Rahmen ei-
ner Schutzbedarfsfeststellung auf die verwendeten Stufen A-E abgebildet.

6.4 Sicherheitsdomanenrisiko

Neben dem Umgebungsrisiko hangt die Gefahr fiir verarbeitete Daten auch von der Sicherheitsdo-
mane ab, auf die ein Zugriff beabsichtigt wird. Eine Sicherheitsdomane kann ein Netzwerksegment, ein
Anwendungskontext oder eine auf geeignete Weise logisch abgrenzbare Ressource oder Ressourcen-
sammlung sein. Durch die Offnung eines Netzsegmentes durch VPN nach auRen ergibt sich eine hé-
here Gefahrdung fir das interne Netz. Die hochste Schutzstufe verarbeiteter Daten im selben Netz-
segment bestimmt das Domanenrisiko flir das entsprechende Teilnetz.
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Abbildung 3: Sicherheitsdoméanenrisiko

Das Risiko wird hier in der Form auf den Schutzbedarf von Daten abgebildet, sodass die Stufen A und
B ein geringes Risiko bedeuten. Der Zugriff auf Sicherheitsdomanen der Schutzstufe C wird mittleres
Risiko gedeutet, wohingegen der Zugriff auf Domanen der Stufe D als kritisch eingestuft werden. Eine
Verarbeitung von Daten der Schutzstufe E wird als hoch-kritisch klassifiziert und ist im Kontext von
Homeoffice und mobilem Arbeiten ausgeschlossen.

7. Arbeitsplatz im Privatbereich

Der Einsatz eines Arbeitsplatzes im Privatbereich!! wird im BSI Grundschutz im Infrastrukturbaustein
INF.8 beschrieben. Die dort aufgeflihrten Modellierungen und MaRnahmen gelten im Grundsatz und
werden hier im Kontext der LUH ausformuliert.

7.1 Begriffsbestimmung

Im Gegensatz zum Arbeitsplatz im Biro nutzen Beschaftigte in Homeoffice einen Arbeitsplatz im Pri-
vatbereich. Dabei muss ermdglicht werden, dass die berufliche Umgebung hinreichend von der priva-
ten getrennt ist. Wenn Mitarbeitende Arbeitsplatze im Privatbereich dauerhaft benutzen, miissen zu-
dem diverse rechtliche Anforderungen erflillt sein, die durch die entsprechende Dienstvereinbarung
spezifiziert werden.

Fir die LUH mit der "Dienstvereinbarung uber Homeoffice und Mobile Arbeit" geregelt. |

Bei einem Arbeitsplatz im Privatbereich kann nicht die gleiche infrastrukturelle Sicherheit vorausge-
setzt werden, wie sie in den Burordumen einer Einrichtung anzutreffen ist. So ist z. B. der Arbeitsplatz
oft auch fir Besucher oder Familienangehérige zuganglich. Deshalb missen MaRnahmen ergriffen
werden, mit denen sich ein Sicherheitsniveau erreichen lasst, das mit einem Buroraum in Annaherung
vergleichbar ist.

In diesem Abschnitt wird aufgezeigt, wie sich die Infrastruktur eines Arbeitsplatzes im Privatbereich
sicher aufbauen und betreiben Iasst. Kernziel des Abschnitts ist der Schutz der Informationen der Ein-
richtung am Arbeitsplatz im Privatbereich.

' In anderem Zusammenhang auch , hiuslicher Arbeitsplatz*
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Dieses Kapitel enthalt grundsatzliche Anforderungen, die zu beachten und zu erfiillen sind, um den
Gefahrdungen fiir einen Arbeitsplatz im Privatbereich entgegenwirken zu kénnen'2. Dabei werden je-
doch nur spezifische Anforderungen an die Infrastruktur fur einen ortsfesten Arbeitsplatz mit Zugang
durch Dritte definiert. Sicherheitsanforderungen fur die eingesetzten IT-Systeme, z. B. Clients und Mul-
tifunktionsgerate und insbesondere fiir die technischen Anteile des Homeoffices,

z. B. Kommunikationsverbindungen, sind dagegen nicht Gegenstand des vorliegenden Bausteins’3.

7.2 Spezifische Gefahrdungslage
Folgende spezifische Bedrohungen und Schwachstellen sind von besonderer Bedeutung™.
Fehlende oder unzureichende Regelungen fiir den Arbeitsplatz im Privatbereich

Da ein Arbeitsplatz im Privatbereich auferhalb der Einrichtung liegt, sind die Beschaftigten dort weit-
gehend auf sich allein gestellt. Dadurch kdnnen durch fehlende oder unzureichende Regelungen fiir
das Arbeitsplatzumfeld im Privatbereich IT-Probleme mit hoheren Ausfallzeiten entstehen. Wenn IT-
Probleme nicht per Fernadministration geklart werden kdnnen, muss beispielsweise ein Ersatzgerat
zur Verfugung gestellt werden. Im schlechtesten Fall kann in dieser Zeit nicht gearbeitet werden. Wenn
der Umgang mit internen und vertraulichen Informationen am Arbeitsplatz im Privatbereich nicht nach-
vollziehbar geregelt ist, konnten Beschaftigte solche Informationen falsch aufbewahren. Wenn nicht
verhindert werden kann, dass Informationen ausgespaht oder modifiziert werden, kann die Vertraulich-
keit und Integritat der Informationen gefahrdet sein.

Die Aufbewahrung vertraulicher Informationen am hauslichen Arbeitsplatz sind in der "Dienstvereinba-
rung dber Homeoffice und Mobile Arbeit" geregelt.

Als zusatzliche MaRnahme kann z.B. der Fernwartungsdienst ISLonline des LUIS .

Unbefugter Zutritt zu schutzbediirftigen Raumen des Arbeitsplatzes im Privatbereich

Raume eines Arbeitsplatzes im Privatbereich, in denen schutzbedirftige Informationen aufbewahrt und
weiterverarbeitet werden oder in denen schutzbedirftige Gerate aufbewahrt oder betrieben werden,
werden dadurch zu schutzbediirftigen Raumen. Wenn unbefugte Personen diese Raume unbeaufsich-
tigt betreten kdnnen, ist die Vertraulichkeit, Integritat und Verfligbarkeit dieser Daten und Informationen
erheblich gefahrdet. Beispiele:

* Ein Beschaftigter hatte Zuhause zwar ein separates Arbeitszimmer eingerichtet, aber es nicht konse-
quent abgeschlossen. Als seine kleinen Kinder kurz unbeaufsichtigt waren, spielten sie in dem nicht
verschlossenen Arbeitszimmer. Dabei wurden wichtige Dokumente als Malgrundlage verwendet.

+ Als eine Beschaftigte am Arbeitsplatz im Privatbereich in eine Projektarbeit vertieft war, bekam sie
Uberraschend Besuch. Wahrend sie in der Kiiche Kaffee kochte, wollte der Besuch am nicht gesperr-
ten Computer schnell etwas im Internet recherchieren und hat diesen dabei versehentlich mit Schad-
software infiziert.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" geregelt (Endgerate sperren).

Beeintrachtigung der IT-Nutzung durch ungiinstige Arbeitsbedingungen am Arbeitsplatz im Pri-
vatbereich

Ein nicht nach ergonomischen Gesichtspunkten eingerichteter Arbeitsplatz im Privatbereich oder ein
unguinstiges Arbeitsumfeld konnen dazu fihren, dass dort nicht ungestort gearbeitet werden kann.
Auch die verwendete IT kann moglicherweise nicht oder nicht optimal benutzt werden. Ungiinstig aus-
wirken kénnen sich etwa Larm, Stérungen durch Familienmitglieder sowie eine schlechte Beleuchtung

12 Der BSI-Baustein INF.8 , Hauslicher Arbeitsplatz* ist fiir alle Riume anzuwenden, die als Homeoffice-Arbeitsplatz
genutzt werden.

13 Sie werden im BSI-Baustein OPS.1.2.4 , Telearbeit” bzw. in den jeweiligen systemspezifischen Bausteinen beschrie-
ben.

4 GemiB BSI-Baustein INF.8 ,,Hauslicher Arbeitsplatz®; die Formulierungen zur Gefahrdungslage sind diesem BSI-
Baustein entnommen und durch gerahmte Hinweise zur Umsetzung in der LUH ergénzt
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oder Beliiftung. Dadurch werden Arbeitsablaufe und Beschaftigtenpotenziale eingeschrankt. Es kénn-
ten sich bei der Arbeit auch Fehler einschleichen. AuRerdem kann der Schutz der Integritat von Daten
vermindert werden.

Mit der Unterweisung zu Arbeitssicherheit und mit zur Verfligung gestellter Technik zu gewahrleisten.

Im Rahmen der Telearbeit wird der Arbeitsplatz im Rahmen der Arbeitsschutzverordnung be-
wertet und Empfehlungen ausgesprochen. Ungesicherter Akten- und Datentragertransport

Wenn Dokumente, Datentrager oder Akten zwischen der Einrichtung und dem Arbeitsplatz im Privat-
bereich transportiert werden, kénnen diese Daten und Informationen verloren gehen. Auch kénnten sie
von unbefugten Dritten entwendet, gelesen oder manipuliert werden. Der Akten- und Datentragertrans-
port kann auf verschiedene Arten unzureichend gesichert sein:

» Werden Unikate transportiert und fehlt ein entsprechendes Backup, kdnnen Ziele und Aufgaben nicht
wie geplant erreicht werden, wenn das Unikat verlorengeht.

+ Fallen unverschlisselte Datentrager in falsche Hande, kann das zu einem schwerwiegenden Verlust
der Vertraulichkeit fiihren.

* Wenn unterwegs kein ausreichender Zugriffsschutz vorhanden ist, kdnnen Akten oder Datentrager
unbemerkt kopiert oder manipuliert werden.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" geregelt.

Ungeeignete Entsorgung der Datentrdager und Dokumente

Ist es Beschaftigten am Arbeitsplatz im Privatbereich nicht mdéglich, Datentrager und Dokumente in
geeigneter Weise zu entsorgen, kdnnten sie einfach in den Hausmuill geworfen werden. Angreifer kon-
nen daraus jedoch wertvolle Informationen gewinnen, die sich gezielt fiir Erpressungsversuche oder
zur Wirtschafts- oder Wissenschaftsspionage missbrauchen lassen. Die Folgen reichen vom Wissens-
verlust bis zur juristischen Folgen der Einrichtung, z. B. wenn dadurch vertrauliche Daten abflieRen.
Weiterhin kénnen durch den Verlust von Informationen ein meldepflichtiger Datenschutzverstol3 vorlie-
gen sowie gemal DV vom xxx ein Ausschluss von der Telearbeit und mobilen Arbeiten erfolgen.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" und dem Rundschreiben 20/2019 zur ,Verschliisselung mobiler Speichertra-
ger” geregelt.

Manipulation oder Zerstorung von IT, Zubehor, Informationen und Software am Arbeitsplatz im
Privatbereich

IT-Gerate, Zubehdr, Informationen und Software, die am Arbeitsplatz im Privatbereich benutzt werden,
kénnen unter Umstanden einfacher manipuliert oder zerstort werden als in der Einrichtung. Der Ar-
beitsplatz im Privatbereich ist oft flir Angehérige und Besucher der Familie zuganglich. Wenn IT-Ge-
rate, Zubehor, Informationen oder Software manipuliert oder zerstért werden, sind Beschaftigte am Ar-
beitsplatz im Privatbereich oft nur noch eingeschrankt arbeitsfahig. Des Weiteren missen womdglich
zerstorte IT-Komponenten, Informationen und Softwarelésungen ersetzt werden, was sowohl finanzi-
elle als auch zeitliche Ressourcen erfordert.

Um den Verlust oder die Zerstérung eines Arbeitsgerates unwahrscheinlicher zu machen, kénnen der
Einsatz von Kabelschlossern (sog. Kensington-Locks) und das Einschlieen der Gerate bei Nichtbe-
nutzung erwagt werden.

Diebstahlgefahr am Arbeitsplatz im Privatbereich

Einbrecher stehlen meistens vorrangig Gegenstande, die schnell und einfach verkauft werden kénnen.
Dabei kann auch dienstliche IT gestohlen werden. Die auf den entwendeten dienstlichen IT-Systemen
vorhandenen Informationen besitzen aber oft einen hoheren Wert als die IT-Systeme selbst. Einbre-
cher kénnten versuchen, durch Erpressung oder Weitergabe der Daten an Konkurrenzunternehmen
einen héheren Gewinn als durch den Verkauf der Hardware zu erzielen.
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Um den Verlust oder die Zerstérung eines Arbeitsgerates unwahrscheinlicher zu machen, konnen der
Einsatz von Kabelschlossern (sog. Kensington-Locks) und das EinschlieRen der Gerate bei Nichtbe-
nutzung erwagt werden. Mobile Gerate missen dem Rundschreiben 20/2019 zur ,Verschlisselung
mobiler Speichertrager” verschlisselt sein.

7.3 Grundlegende Sicherheitsanforderungen

Eine verantwortliche Mitwirkung der beschaftigten Person ist fir eine sichere Ausgestaltung und Nut-
zung des Arbeitsplatz im Privatbereich erforderlich'. Der Informationssicherheitsbeauftragte (ISB) der
Einrichtung oder Fakultat ist bei strategischen Entscheidungen beratend hinzuzuziehen.

Basis-Anforderungen
Die folgenden Anforderungen MUSSEN vorrangig erfiillt werden'®:
Sichern von dienstlichen Unterlagen am Arbeitsplatz im Privatbereich

Dienstliche Unterlagen und Datentrager MUSSEN am Arbeitsplatz im Privatbereich so aufbewahrt wer-
den, dass keine Unbefugten darauf zugreifen kénnen. Daher MUSSEN ausreichend verschlieBbare
Behaltnisse (z. B. abschliebare Rollcontainer oder Schranke) vorhanden sein. Alle Beschaftigten
MUSSEN sicherstellen, dass keine schiitzenswerten Informationen frei zugénglich sind.

Entsprechende organisatorische Regelungen sind in der "Dienstvereinbarung tiber Homeoffice und
Mobile Arbeit" und der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Home-
office und wahrend der mobilen Arbeit" enthalten.

Transport von Arbeitsmaterial zum Arbeitsplatz im Privatbereich

Es MUSS geregelt werden, welche Datentrager und Unterlagen am Arbeitsplatz im Privatbereich bear-
beitet und zwischen der Einrichtung und dem Arbeitsplatz im Privatbereich hin und her transportiert
werden diirfen. Generell MUSSEN Datentrager und andere Unterlagen sicher transportiert werden.
Diese Regelungen MUSSEN den Beschaftigten in geeigneter Weise bekanntgegeben werden.

Mit dem Rundschreiben 20/2019 zur ,Verschlisselung mobiler Speichertrager” geregelt.

Schutz vor unbefugtem Zutritt am Arbeitsplatz im Privatbereich

Den Beschéaftigten MUSS mitgeteilt werden, welche Regelungen und Ma3nahmen zum Einbruchs- und
Zutrittsschutz zu beachten sind. So MUSS darauf hingewiesen werden, Fenster zu schlieRen und Tu-
ren abzuschlieRen, wenn der Arbeitsplatz im Privatbereich nicht besetzt ist. Es MUSS sichergestellt
werden, dass Unbefugte zu keiner Zeit auf dienstliche IT und Unterlagen zugreifen kdnnen.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" geregelt.

Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik'”. Sie SOLLTEN grundsatzlich erfiillt werden.

Geeignete Einrichtung des Arbeitsplatzes im Privatbereich

Der Arbeitsplatz im Privatbereich SOLLTE durch eine geeignete Raumaufteilung von den privaten Be-
reichen der Wohnung getrennt sein. Der Arbeitsplatz im Privatbereich SOLLTE mit Buromdbeln einge-
richtet sein, die ergonomischen Anforderungen entsprechen. Ebenso SOLLTE der Arbeitsplatz im Pri-
vatbereich durch geeignete technische SicherungsmalRnahmen vor Einbriichen geschiitzt werden. Die
SchutzmaRnahmen SOLLTEN an die ortlichen Gegebenheiten und den vorliegenden Schutzbedarf
angepasst sein.

15 Im Folgenden sind die spezifischen Anforderungen des BSI Bausteins INF.8 ,,Hiuslicher Arbeitsplatz* aufgefiihrt; die
Formulierungen zu den Anforderungen sind diesem BSI-Baustein entnommen und durch gerahmte Hinweise zur
Umsetzung in der LUH ergénzt

16 GemiB BSI-Baustein INF.8 "Hauslicher Arbeitsplatz"
17 GemiB BSI-Baustein INF.8 ,, Hduslicher Arbeitsplatz*
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Fur das Homeoffice wird der Arbeitsplatz im Rahmen der Arbeitsschutzverordnung bewertet und Emp-
fehlungen ausgesprochen.

Entsorgung von vertraulichen Informationen am Arbeitsplatz im Privatbereich

Vertrauliche Informationen SOLLTEN sicher entsorgt werden. In einer speziellen Sicherheitsrichtli-
nie/Dienstanweisung SOLLTE daher geregelt werden, wie schutzbedlirftiges Material zu beseitigen ist.
Es SOLLTEN die dafiir benétigten Entsorgungsméglichkeiten verfiigbar sein.

Vertrauliche Informationen MUSSEN gemaR den Regelungen der "Dienstanweisung zum Datenschutz
und zur Informationssicherheit im Homeoffice und wahrend der mobilen Arbeit" entsorgt werden.

Anforderungen bei erh6htem Schutzbedarf (D-E)

Im Folgenden sind exemplarische Vorschlage'® fiir Anforderungen aufgefhrt, die uber das dem Stand
der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM SCHUTZBEDAREF in
Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.

Umgang mit dienstlichen Unterlagen bei erhohtem Schutzbedarf am Arbeitsplatz im Privatbe-
reich

Wenn Beschaftigte dienstliche Unterlagen oder Informationen mit erhéhtem Schutzbedarf bearbeiten
mussen, SOLLTE Uberlegt werden, von einem Arbeitsplatz im Privatbereich ganz abzusehen. Ande-
renfalls SOLLTE der Arbeitsplatz im Privatbereich durch erweiterte, hochwertige technische Siche-
rungsmaflnahmen geschiitzt werden.

Eine Verarbeitung von Daten der Schutzstufe E ist nicht zulassig. Daten der Schutzstufe D sollten ent-
sprechend der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und
wahrend der mobilen Arbeit" grundsatzlich nicht in Papierform bearbeitet werden.

Bei der elektronischen Verarbeitung der Schutzstufe D SOLLTE ein zusatzlicher Sichtschutz sicherge-
stellt werden.

8. Mobiler Arbeitsplatz

Der Einsatz eines mobilen Arbeitsplatzes wird im BSI Grundschutz im Infrastrukturbaustein INF.9 be-
schrieben. Die dort aufgefihrten Modellierungen und MaRnahmen gelten im Grundsatz und werden
hier im Kontext der LUH ausformuliert.

8.1 Begriffsbestimmung

Eine gute Netzabdeckung sowie leistungsféhige IT-Gerate, wie z. B. Laptops, Smartphones oder Tab-
lets, ermdglichen es Beschéftigten, nahezu an jedem Platz bzw. von Uberall zu arbeiten. Das bedeutet,
dass dienstliche Aufgaben haufig nicht mehr nur in den Rdumen und Gebauden der Einrichtung erfiillt
werden, sondern an wechselnden Arbeitsplatzen in unterschiedlichen Umgebungen, z. B. in Hotelzim-
mern, in Zigen oder auf Konferenzen aber auch im Homeoffice. Die dabei verarbeiteten Informationen
mussen angemessen geschiitzt werden. Das mobile Arbeiten verandert einerseits die Dauer, Lage
und Verteilung der Arbeitszeiten. Andererseits erhoht es die Anforderungen an die Informationssicher-
heit, da in Umgebungen mit mobilen Arbeitsplatzen keine sichere IT-Infrastruktur vorausgesetzt wer-
den kann, so wie sie in einer Biroumgebung anzutreffen ist.

Der Abschnitt beschreibt Sicherheitsanforderungen an mobile Arbeitsplatze. Ziel ist es, fur solche Ar-
beitsplatze eine mit einem Biro oder einem Arbeitsplatz im Privatbereich anndhernd vergleichbare Si-
cherheitssituation zu schaffen.

Dieser Abschnitt des Konzepts ist fiir alle Raume anzuwenden, die haufig als mobiler Arbeitsplatz ge-
nutzt werden. Der Abschnitt enthalt grundsatzliche Anforderungen, die zu beachten und zu erfiillen

18 GemiB BSI-Baustein INF.8 ,,Hiuslicher Arbeitsplatz*;
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sind, wenn Beschéftigte nicht nur innerhalb der Einrichtung arbeiten, sondern auch haufiger an wech-
selnden Arbeitsplatzen aufRerhalb. Der Abschnitt bildet vor allem die organisatorischen, technischen
und personellen Anforderungen an die teilweise mobile Arbeit ab'®.

8.2 Spezifische Gefdhrdungslage
Folgende spezifische Bedrohungen und Schwachstellen sind von besonderer Bedeutung®.

Fehlende oder unzureichende Regelungen fiir mobile Arbeitsplitze

Ist das mobile Arbeiten nicht oder nur unzureichend geregelt, kénnen der Einrichtung unter anderem
finanzielle Schaden entstehen. Ist beispielsweise nicht geregelt, welche Informationen auf3erhalb der
Einrichtung transportiert und bearbeitet werden diirfen und welche Schutzvorkehrungen dabei zu be-
achten sind, kdnnen vertrauliche Informationen in fremde Hande gelangen. Diese kénnen dann von
Unbefugten méglicherweise gegen die Einrichtung verwendet werden.

Handlungsanweisungen werden in der "Richtlinie fiir den dienstlichen Einsatz mobiler und privater Ge-
rate" ausgefuhrt.

Beeintrachtigung durch wechselnde Einsatzumgebung

Da mobile Datentrager und Endgerate in sehr unterschiedlichen Umgebungen eingesetzt werden, sind
sie vielen Gefahrdungen ausgesetzt. Dazu gehoren beispielsweise schadigende Umwelteinfliisse wie
z. B. zu hohe oder zu niedrige Temperaturen, Staub oder Feuchtigkeit. Auch Transportschaden kon-
nen auftreten. Neben diesen Einfliissen ist auch die Einsatzumgebung mit ihrem unterschiedlichen Si-
cherheitsniveau zu beriicksichtigten. Smartphones, Tablets, Laptops und ahnliche mobile Endgerate
sind nicht nur beweglich, sondern kénnen auch mit anderen IT-Systemen kommunizieren. Dabei kon-
nen beispielsweise Schadprogramme Ubertragen oder schitzenswerte Informationen kopiert werden.
Auch kénnen eventuell Aufgaben nicht mehr erfiillt, Kundentermine nicht wahrgenommen oder IT-Sys-
teme beschadigt werden.

Durch die "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" und das Rundschreiben 20/2019 zur ,Verschlisselung mobiler Speichertra-
ger” geregelt.

Manipulation oder Zerstorung von IT-Systemen, Zubehor, Informationen und Software am mo-
bilen Arbeitsplatz

IT-Systeme, Zubehor, Informationen und Software, die mobil genutzt werden, konnen unter Umstan-
den einfacher manipuliert oder zerstort werden als in der Einrichtung. Der mobile Arbeitsplatz ist oft fur
Dritte zuganglich. Werden IT-Systeme, Zubehor, Informationen oder Software manipuliert oder zer-
stort, ist der Beschaftigte am mobilen Arbeitsplatz oft nur noch eingeschrankt arbeitsfahig. Des Weite-
ren mussen womaglich zerstorte IT-Komponenten oder Softwarelésungen ersetzt werden, was sowohl
finanzielle als auch zeitliche Ressourcen erfordert.

Die Handhabung mobiler Endgerate wird in der "Richtlinie fiir den dienstlichen Einsatz mobiler und pri-
vater Gerate" thematisiert.

Um den Verlust oder die Zerstdrung eines Arbeitsgerates unwahrscheinlicher zu machen, kann bei
Vorhandensein geeigneter Haltepunkte der Einsatz von Kabelschldssern (sog. Kensington-Locks) er-
wagt werden.

Verzégerungen durch temporér eingeschréankte Erreichbarkeit

Meist sind Beschaftigte am mobilen Arbeitsplatz schwerer zu erreichen. Dadurch kann sich der Infor-
mationsfluss deutlich verzégern. Selbst wenn die Informationen per E-Mail ibermittelt werden, verkiirzt
sich nicht zwingend die Reaktionszeit, da nicht sichergestellt werden kann, dass die mobilen Beschaf-
tigten die E-Mail zeitnah lesen. Die temporar eingeschrankte Erreichbarkeit wirkt sich dabei je nach

19 Um IT-Systeme, Datentriiger oder Unterlagen, die beim mobilen Arbeiten genutzt werden, abzusichern, miissen alle
relevanten BSI-Bausteine wie z. B. SYS.3.1 ,,Laptops*, SYS.3.2 ,,Allgemeine Smartphones und Tablets“, SYS.4.5
»Wechseldatentriager”, NET.3.3 ,,VPN“ sowie SYS.2.1 ,,Allgemeiner Client” gesondert beriicksichtigt werden.

20 gemdB BSI-Baustein INF.9 ,,Mobiler Arbeitsplatz®; die Formulierungen zur Geféahrdungslage sind diesem BSI-Bau-
stein entnommen und durch gerahmte Hinweise zur Umsetzung in der LUH ergénzt
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Situation und Einrichtung unterschiedlich aus, kann aber die Verfiigbarkeit von Informationen stark ein-
schranken.

Die Erreichbarkeit ist in der ,Dienstvereinbarung tiber Homeoffice und Mobile Arbeit* geregelt.

Ungesicherter Akten- und Datentragertransport

Wenn Dokumente, Datentrager oder Akten zwischen der Einrichtung und den mobilen Arbeitsplatzen
transportiert werden, kdnnen diese Informationen und Daten verlorengehen oder auch von Unbefugten
entwendet, gelesen oder manipuliert werden. Dadurch kénnen der Einrichtung gréRere finanzielle
Schaden entstehen. Der Akten- und Datentragertransport kann auf verschiedene Arten unzureichend
gesichert sein:

» Werden Unikate transportiert und fehlt eine entsprechende Datensicherung, kénnen Ziele und Aufga-
ben nicht wie geplant erreicht werden, wenn das Unikat verloren geht.

* Fallen unverschlisselte Datentrager in falsche Hande, kann dies zu einem schwerwiegenden Verlust
der Vertraulichkeit fihren.

* Ist unterwegs kein ausreichender Zugriffsschutz vorhanden, kdnnen Akten oder Datentrager unbe-
merkt kopiert oder manipuliert werden.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" und dem Rundschreiben 20/2019 zur ,Verschliisselung mobiler Speichertra-
ger® geregelt.

Unterlagen mit schutzbedurftigen Daten sollten in der Regel nicht im mobilen Szenario bearbeitet wer-
den.

Ungeeignete Entsorgung der Datentrager und Dokumente

Ist es am mobilen Arbeitsplatz nicht moglich, Datentrager und Dokumente in geeigneter Weise zu ent-
sorgen, wandern diese meist in den Hausmull. Auch dort, wo unterwegs gearbeitet wird, werfen Be-
schaftigte Entwiirfe und andere vermeintlich unnitze Dokumente haufig direkt in den nachsten Papier-
korb. Oder sie lassen sie einfach liegen, sei es im Hotel oder in der Bahn. Wenn jedoch Datentrager
oder Dokumente nicht geeignet entsorgt werden, kdnnen Angreifer daraus wertvolle Informationen ent-
nehmen, die sich gezielt fir Erpressungsversuche oder zur Wirtschafts- oder Wissenschaftsspionage
missbrauchen lassen. Die Folgen reichen vom Wissensverlust bis zu juristischen Folgen fiir die Ein-
richtung, z. B. wenn dadurch vertrauliche Informationen abflieRen.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" und dem Rundschreiben 20/2019 zur ,Verschliisselung mobiler Speichertra-
ger® geregelt.

Ordnungsgemal verschlisselte Datentrager (z. B. AES128 oder besser21) sollten vorzugsweise uber
die Einrichtung und ersatzweise Uber spezielle Elektroschrott-Annahmestellen entsorgt werden.

Vertraulichkeitsverlust schiitzenswerter Informationen

Am mobilen Arbeitsplatz kénnen Angreifende einfacher auf vertrauliche Informationen zugreifen, die
sich auf Festplatten, auf austauschbaren Speichermedien oder auf Papier befinden, besonders dann,
wenn sie dabei professionell agieren. Auch kdnnen sie Kommunikationsverbindungen abhéren. Wer-
den Informationen unberechtigt gelesen oder preisgegeben, hat das jedoch schwerwiegende Folgen
fur die gesamte Einrichtung. Unter anderem kann der Verlust der Vertraulichkeit dazu fiihren, dass die
Einrichtung gegen Gesetze verstolit oder dass Wettbewerbsnachteile und finanzielle Schaden entste-
hen.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" und dem Rundschreiben 20/2019 zur ,Verschlisselung mobiler Speichertra-
ger® geregelt. Zusatzlich sollten verschlisselte Verbindungen genutzt werden.

2l Empfehlungen zur Wahl von Verschliisselungsverfahren und Schliissellingen gibt das BSI in der Technischen Richt-
linie TR-02102-1
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Diebstahl oder Verlust von Datentragern oder Dokumenten

Der mobile Arbeitsplatz ist nicht so gut abgesichert wie der Arbeitsplatz in einem Unternehmen oder in
einer Behorde. Dienstliche IT-Systeme und Dokumente konnen daher z. B. wahrend einer Bahnfahrt,
aus einem Hotelzimmer oder aus externen Konferenzraumen leichter gestohlen werden. Zudem kén-
nen mobile IT-Systeme oder IT-Komponenten verloren gehen. Neben dem rein materiellen Schaden
durch den unmittelbaren Verlust des mobilen IT-Systems kann zudem ein weiterer finanzieller Scha-
den entstehen, etwa, wenn schiitzenswerte Daten wie z. B. E-Mails, Notizen von Besprechungen, Ad-
ressen oder sonstige Dokumente offengelegt werden. Auch kénnte der Ruf der Einrichtung geschadigt
werden.

Um den Verlust oder die Zerstérung eines Arbeitsgerates unwahrscheinlicher zu machen, kénnen der
Einsatz von Kabelschléssern (sog. Kensington-Locks) und die Beaufsichtigung der Gerate bei Nichtbe-
nutzung erwagt werden.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" und MaRnahmen in der "Richtlinie fiir den dienstlichen Einsatz mobiler und
privater Gerate" geregelt.

8.3 Grundlegende Sicherheitsanforderungen

Grundsatzlich ist die Einrichtungsleitung daflr verantwortlich, dass alle Anforderungen gemaf dem
hier festgelegten Sicherheits- und Technikkonzept erfiillt und Uberpriift werden??. Informationssicher-
heitsbeauftragte (ISB) der Einrichtung oder Fakultat kénnen beratend hinzugezogen werden. Zusatz-
lich kann es noch andere Rollen geben, die weitere Zustandigkeiten bei der Umsetzung von Anforde-
rungen haben.

Basis-Anforderungen
Die folgenden Anforderungen MUSSEN? vorrangig erfiillt werden:
Geeignete Auswahl und Nutzung eines mobilen Arbeitsplatzes

Die Einrichtung MUSS ihren Beschaftigten vorschreiben, wie mobile Arbeitsplatze in geeigneter Weise
ausgewanhlt und benutzt werden sollen. Es MUSSEN Eigenschaften definiert werden, die fir einen mo-
bilen Arbeitsplatz wiinschenswert sind. Es MUSSEN aber auch Ausschlusskriterien definiert werden,
die gegen einen mobilen Arbeitsplatz sprechen. Mindestens MUSS geregelt werden:

* unter welchen Arbeitsplatzbedingungen schitzenswerte Informationen bearbeitet werden dirfen,
* wie sich Beschaftigte am mobilen Arbeitsplatz vor ungewollter Einsichtnahme Dritter schitzen,
* ob eine permanente Netz- und Stromversorgung gegeben sein muss sowie

» welche Arbeitsplatzumgebungen komplett verboten sind.

Einstiegspunkte zur Auswahl des geeigneten Endgerate-Szenarios sind in diesem Konzept die Dia-
gramme zum Umgebungs- und Sicherheitsdomanenrisiko. Hier kann festgestellt werden, welches Ri-
siko sich durch den gewahlten Arbeitsplatz in Bezug auf die verarbeiteten Daten ergibt und welche
Endgerate-Szenarien geeignet sind. Andere als die erwahnten Endgerate-Szenarien sind nicht zulas-

sig.
Weitere Punkte sind in der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im

Homeoffice und wahrend der mobilen Arbeit" und der "Richtlinie fiir den dienstlichen Einsatz mobiler
und privater Gerate" geregelt.

Regelungen fiir mobile Arbeitsplitze

Fir alle Arbeiten unterwegs MUSS durch die jeweilige Einrichtung geregelt werden, welche Informatio-
nen aulRerhalb der Einrichtung transportiert und bearbeitet werden diirfen. Es MUSS zudem geregelt
werden, welche Schutzvorkehrungen dabei zu treffen sind. Dabei MUSS auch geklart werden, unter
welchen Rahmenbedingungen Beschaftigte mit mobilen IT-Systemen auf interne Informationen ihrer

22 Im Folgenden sind die spezifischen Anforderungen des BSI Bausteins INF.9 , Mobiler Arbeitsplatz aufgefiihrt.

2 GemiB BSI Baustein INF.9 ,Mobiler Arbeitsplatz*; die Formulierungen zu den Anforderungen sind diesem BSI-Bau-
stein entnommen und durch gerahmte Hinweise zur Umsetzung in der LUH ergénzt
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Einrichtung zugreifen diirfen. Die Mitnahme von IT-Komponenten und Datentragern MUSS klar gere-
gelt werden. So MUSS festgelegt werden, welche IT-Systeme und Datentrager mitgenommen werden
dirfen, wer diese mitnehmen darf und welche grundlegenden Sicherheitsanforderungen dabei beach-
tet werden missen. Es MUSS zudem protokolliert werden, wann und von wem welche mobilen Endge-
rate auler Haus eingesetzt wurden. Die Benutzer von mobilen Endgeraten MUSSEN fiir den Wert mo-
biler IT-Systeme und den Wert der darauf gespeicherten Informationen sensibilisiert werden. Sie MUS-
SEN Uber die spezifischen Gefahrdungen und MaRnahmen der von ihnen benutzten IT-Systeme auf-
geklart werden. AuRerdem MUSSEN sie dariiber informiert werden, welche Art von Informationen auf
mobilen IT-Systemen verarbeitet werden darf. Alle Benutzenden MUSSEN auf die geltenden Regelun-
gen hingewiesen werden, die von ihnen einzuhalten sind. Sie MUSSEN entsprechend geschult wer-
den.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit", der "Richtlinie fiir den dienstlichen Einsatz mobiler und privater Gerate" und
dem Rundschreiben 20/2019 zur ,Verschlisselung mobiler Speichertrager” geregelt.

Zutritts- und Zugriffsschutz

Den Beschaftigten MUSS bekannt gegeben werden, welche Regelungen und MaRnahmen zum Ein-
bruch- und Zutrittsschutz am mobilen Arbeitsplatz zu beachten sind. Wenn der mobile Arbeitsplatz
nicht besetzt ist, MUSSEN Fenster und Tiiren abgeschlossen werden. Ist dies nicht maglich, z. B. im
Zug, MUSSEN die Beschéftigten alle Unterlagen und IT-Systeme an sicherer Stelle verwahren oder
mitfiihren, wenn sie abwesend sind. Es MUSS sichergestellt werden, dass Unbefugte zu keiner Zeit
auf dienstliche IT und Unterlagen zugreifen kénnen. Wird der Arbeitsplatz nur kurz verlassen, MUS-
SEN die eingesetzten IT-Systeme gesperrt werden, sodass sie nur nach erfolgreicher Authentisierung
wieder benutzt werden kénnen.

Arbeiten mit fremden IT-Systemen

Die jeweilige Einrichtung MUSS regeln, wie Beschéaftigte mit einrichtungsfremden IT-Systemen arbei-
ten diirfen. Mobil arbeitende Beschaftigte missen Uber die Gefahren fremder IT-Systeme aufgeklart
werden. Die Regelungen MUSSEN vorgeben, ob und wie schiitzenswerte Informationen an fremden
IT-Systemen bearbeitet werden diirfen. Sie MUSSEN zudem festlegen, wie verhindert wird, dass nicht
autorisierte Personen die Informationen einsehen konnen. Wenn Beschaftigte mit fremden IT-Syste-
men arbeiten, MUSS grundsatzlich sichergestellt sein, dass alle wahrenddessen entstandenen tempo-
raren Daten gel6scht werden.

Mit der "Dienstanweisung zum Datenschutz und zur Informationssicherheit im Homeoffice und wah-
rend der mobilen Arbeit" geregelt, Regelungen zur Nutzung privater Endgerate (Bring Your Own De-
vice, BYOD) sind in der "Richtlinie fiir den dienstlichen Einsatz mobiler und privater Gerate" enthalten.

Wird z. B. bei Kooperationsprojekten auf fremde Speicherdienste zuriickgegriffen, muss von der Ein-
richtung geklart werden, wie Speicher- und Ldschfristen dort umgesetzt werden.

Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik?*. Sie SOLLTEN grundsatzlich erfiillt werden.

Zeitnahe Verlustmeldung

Beschaftigte SOLLTEN ihrer Einrichtung umgehend melden, wenn Informationen, IT-Systeme oder
Datentrager verlorengegangen sind oder gestohlen wurden. Dafiir SOLLTE es klare Meldewege und
Ansprechpartner innerhalb der Einrichtung geben.

Ansprechpartner in den Einrichtungen sind die IT-Beauftragten und ggf. die dezentralen Informations-
sicherheitsbeauftragten. Alternativ kann das Sicherheits-Team des LUIS kontaktiert werden.

2+ GemiB BSI Baustein INF.9 , Mobiler Arbeitsplatz*
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Entsorgung von vertraulichen Informationen

Vertrauliche Informationen SOLLTEN auch unterwegs sicher entsorgt werden. Bevor ausgediente oder
defekte Datentrager und Dokumente vernichtet werden, MUSS uberprift werden, ob sie sensible Infor-
mationen enthalten. Ist dies der Fall, MUSSEN die Datentrager und Dokumente wieder mit zuriick-
transportiert werden und auf einrichtungseigenem Wege entsorgt oder vernichtet werden.

Vertrauliche Informationen MUSSEN gemaR der "Dienstanweisung zum Datenschutz und zur Informa-
tionssicherheit im Homeoffice und wahrend der mobilen Arbeit" entsorgt werden.

Rechtliche Rahmenbedingungen fiir das mobile Arbeiten

Fir das mobile Arbeiten SOLLTEN arbeitsrechtliche und arbeitsschutzrechtliche Rahmenbedingungen
beachtet und geregelt werden. Alle relevanten Punkte SOLLTEN entweder durch Betriebsvereinbarun-
gen oder durch zusatzlich zum Arbeitsvertrag getroffene individuelle Vereinbarungen zwischen den
mobilen Beschaftigten und der Dienststelle geregelt werden.

Die rechtlichen Rahmenbedingungen werden in der "Dienstvereinbarung tiber Homeoffice und Mobile
Arbeit" geregelt.

Sicherheitsrichtlinie fiir mobile Arbeitsplatze

Alle relevanten Sicherheitsanforderungen fiir mobile Arbeitsplatze SOLLTEN in einer fir die mobilen
Beschaftigten verpflichtenden Sicherheitsrichtlinie dokumentiert werden. Sie SOLLTE zudem mit den
bereits vorhandenen Sicherheitsrichtlinien der Einrichtung sowie mit allen relevanten Fachabteilungen
abgestimmt werden. Die Sicherheitsrichtlinie fir mobile Arbeitsplatze SOLLTE regelmaRig aktualisiert
werden. Die Beschaftigten der Einrichtung SOLLTEN hinsichtlich der aktuellen Sicherheitsrichtlinie
sensibilisiert und geschult sein.

Die "Richtlinie fur den dienstlichen Einsatz mobiler und privater Gerate" sowie dieses Dokument erfil-
len den Zweck der Sicherheitsrichtlinie fiir mobile Arbeitsplatze.

Verschliisselung tragbarer IT-Systeme und Datentrager

Bei tragbaren IT-Systemen und Datentragern SOLLTE sichergestellt werden, dass diese entsprechend
den internen Richtlinien abgesichert sind. Mobile IT-Systeme und Datentrager SOLLTEN dabei ver-
schlisselt werden. Die kryptografischen Schliissel SOLLTEN getrennt vom verschlisselten Gerat auf-
bewahrt werden.

Die Handhabung ist im Rundschreiben 20/2019 zur ,Verschllisselung mobiler Speichertrager” ver-
pflichtend geregelt.

Nutzung eines Bildschirmschutzes

Wenn IT-Systeme an mobilen Arbeitsplatzen genutzt werden, SOLLTEN die Beschéaftigten einen Sicht-
schutz fir die Bildschirme der IT-Systeme verwenden.

Zum Schutz des Bildschirms werden im Handel Schutzfolien angeboten, die eine Einsichtnahme von
der Seite deutlich erschweren.

Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind fir den Baustein INF.9 "Mobiler Arbeitsplatz" Anforderungen aufgefiihrt, die Gber
das dem Stand der Technik entsprechende Schutzniveau hinausgehen und BEI ERHOHTEM
SCHUTZBEDAREF in Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen
einer Risikoanalyse durch die jeweilige Einrichtung.

Einsatz von Diebstahlsicherungen

Bietet das verwendete IT-System eine Diebstahlsicherung, SOLLTE sie benutzt werden. Die Dieb-
stahlsicherungen SOLLTEN stets dort eingesetzt werden, wo ein erhéhter Publikumsverkehr herrscht
oder die Fluktuation von Benutzenden sehr hoch ist. Dabei SOLLTEN die Beschaftigten immer beach-
ten, dass der Schutz der auf den IT-Systemen gespeicherten Informationen meist einen hoheren Wert
besitzt als die Wiederanschaffungskosten des IT-Systems betragen. Die Beschaffungs- und Einsatzkri-
terien fir Diebstahlsicherungen SOLLTEN an die Prozesse der Einrichtung angepasst und dokumen-
tiert werden.
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Viele tragbare Gerate sind mit Vorkehrungen fiir Kabelschlésser (sog. Kensington Locks) versehen.
Als zusatzliche MalRnahme kénnen mobile Gerate auch eingeschlossen werden.

Verbot der Nutzung unsicherer Umgebungen

Es SOLLTEN Kriterien fur die Arbeitsumgebung festgelegt werden, die mindestens erflllt sein mussen,
damit Informationen mit erh6htem Schutzbedarf mobil bearbeitet werden dirfen. Die Kriterien SOLL-
TEN mindestens folgende Themenbereiche abdecken:

* Einsicht und Zugriff durch Dritte,
» geschlossene und, falls nétig, abschlieBbare oder bewachte Raume,
* gesicherte Kommunikationsmaoglichkeiten sowie

* eine ausreichende Stromversorgung.

Die Beurteilung der jeweiligen Arbeitsumgebung muss der oder die Beschaftigte treffen. Abschnitt 0
dient als Orientierungshilfe fur das Umgebungsrisiko.

9. Sicherheits- und Technikkonzepte der zuldssigen Szenarien fiir Homeoffice und mobiles Ar-
beiten

Die Sicherheits- und Technikkonzepte beschreiben grundlegende Systemanordnungen bei Endgera-
ten, die typischerweise im LUH-Umfeld zu finden sind. AuRerdem werden Systeme skizziert, die erwei-
terten Sicherheitsanforderungen im mobilen Umfeld besser gerecht werden, als die zurzeit am haufigs-
ten eingesetzten mobilen Szenarios.

9.1 Endgeratekonzepte

Hier werden verschiedene Szenarien vorgestellt, die fir Homeoffice und mobiles Arbeiten aus sicher-
heitstechnischer und organisatorischer Sicht geeignet sind. Die Eignung fiir verschiedene Sicherheits-
anforderungen wird separat betrachtet. Andere als die hier aufgezahlten Endgerate- Szenarien sind fir
Homeoffice und mobile Arbeit nicht zuldssig.

Thinclient (bisherige Telearbeit)

Ein Thinclient ist ein Gerat, welches lediglich ein rudimentares Betriebssystem auf einer reduzierten
Hardware-Plattform besitzt. Die Grundidee ist die Verlagerung von administrativem Aufwand und vor
allem der eigentlichen Datenverarbeitung und Datenhaltung auf ein zentral im LUIS oder in der Einrich-
tung vorgehaltenes, verhaltnismafig leistungsfahiges Computersystem. Dabei kann es sich um einen
physischen Buro-PC oder um einen virtuellen PC (z. B. per Terminal-Server oder Virtual Desktop Infra-
structure) handeln. Durch die fehlende lokale Datenhaltung und eine ausschlie3liche Datenverarbei-
tung auf dem Computersystem in den gesicherten Raumen der LUH verlagert sich das Umgebungsri-
siko dorthin. Der Thinclient erlaubt es, nur einen spezifischen VPN-Tunnel zum LUIS herzustellen.
Uber diesen Tunnel werden alle Eingabedaten, Verarbeitungsdaten und Remote-Desktop-Informatio-
nen verschlisselt Ubertragen.

Auf dem Gerat selbst sind keine weiteren Schutzmalinahmen notwendig, da die verarbeiteten Daten
nicht auf dem Gerat gespeichert werden. Zu beachten sind Thinclients, die neben der Mdglichkeit des
Remote-Desktop-Betriebes durchaus lokale Anwendungen, wie einen Web-Browser (z. B. fur Video-
konferenzen) bieten. Hier muss die Notwendigkeit der Bereitstellung solcher lokaler Software durch die
jeweilige Einrichtung abgewogen werden.

Die Vorbereitung und Verwaltung des Gerates erfolgen aus dem LUIS, die notwendigen Updates des
Systems werden rechtzeitig vom LUIS initiiert.

Vorteile des Thinclients:

wird vom LUIS verwaltet

baut selbsténdig einen VPN-Tunnel auf

direkter Zugriff ausschlieRlich auf einen einzelnen Arbeitsplatzrechner

besonders sicher, weil Betriebssystem besonders geschutzt ist (gehartet)

keine lokale Datenhaltung

das Sicherheitsniveau ist bis auf das Umgebungsrisiko grundsatzlich mit einem Blroarbeits-
platz vergleichbar
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Road-Warrior (bisheriges ,,ungeregeltes“ mobiles Arbeiten) ohne Zugriff auf interne Einrich-
tungsressourcen

Der Begriff Road Warrior stammt aus einer Zeit, in der es die heute aus dem Arbeits- und Wirtschafts-
leben nicht mehr wegzudenkenden Telekommunikationsmittel noch nicht gegeben hat. Schon vor den
1990er Jahren wurden Menschen, die beruflich viel unterwegs waren als Road Warrior bezeichnet.
Diese Beschaftigten sind eigentlich nur zur Erledigung ihrer administrativen Verpflichtungen oder fiir
wichtige Besprechungen ins Bliro gekommen, oder, wenn sie Kommunikationsmittel wie das Telefax
verwenden wollten. Diese technischen Ressourcen waren damals sehr teuer und nicht im Ubermal
vorhanden und standen an einer zentralen Stelle zur gemeinsamen Nutzung zur Verfligung.

Der Begriff kennzeichnet im Kontext der Corona-Pandemie jenes mobile Arbeitsmodell, das ohne auf-
wandige infrastrukturelle Vorkehrungen seitens des Arbeitgebers mit den zur Verfiigung stehenden
mobilen Endgeraten kurzfristig unterstutzt werden kann.

In der Regel kommen hier dienstliche Stand-Alone Endgerate zum Einsatz, die gemaf der "Richtlinie
fur den dienstlichen Einsatz mobiler und privater Gerate" der LUH verschlisselt und sicherheitstech-
nisch aktuell gehalten missen. Im Gegensatz zum Thinclient werden weder ein dediziertes zentrales
VPN (,LUH-VPN*) vorausgesetzt, noch ein abgeschottetes Institutsnetz (,Instituts-VPN*). Gleichwohl
muss die Ubertragung dienstlicher Daten immer verschlisselt erfolgen. Als Ersatz fiir eine VPN-Ver-
bindung kommen hier geeignete TLS-verschlisselte Verbindungen (z. B. per HTTP/S) in Frage. Dabei
soll auf dem Client nach Moglichkeit die Authentizitat des verbundenen Servers anhand eines digitalen
Zertifikats gepruft werden.

Beim Modell Road-Warrior soll eine Zusammenarbeit mit anderen Beschaftigten z. B. an gemeinsa-
men Dokumenten ausschlieBlich tber die vom LUIS angebotenen Cloud-Dienste und die LUIS-Projek-
tablage sowie mit zulassigen dezentralen Diensten erfolgen. Eine lokale Datenhaltung und der Ver-
sand von bearbeiteten Dokumenten per E-Mail missen fur schutzbedurftige Informationen unbedingt
unterbleiben.

Einrichtungs-Laptops mit VPN-Zugang in die Einrichtung

Die Nutzung von durch die Einrichtung administrierten mobilen Endgeraten ist gemaf den Vorgaben
der "Richtlinie fur den dienstlichen Einsatz mobiler und privater Gerate" gestattet. Insbesondere sollte
beachtet werden, dass die Nutzung eines Instituts-/Einrichtungs-VPNs keinen Sicherheitsgewinn ge-
genliber dem normalen LUH-VPN bedeutet. Es bringt eher eine Erhéhung des Risikos fiir die Einrich-
tung mit sich, da dadurch mobile Endgerate, die sich in potentiell geféahrlicher Umgebung befinden di-
rekten Zugriff auf das Instituts-/Einrichtungsnetz erhalten.

Aus Sicherheitssicht ist daher ein Road-Warrior-Szenario, ohne direkten Zugriff auf das Instituts-Netz
via Instituts-VPN wie oben beschrieben vorzuziehen.

Eine wirkliche Erhéhung der Sicherheit ware nur durch Endpoint-Detection and -Response-System auf
gemanageten Endgeraten mdglich (vgl. Managed Devices oder Fortrex-Szenario, welche derzeit noch
nicht zentral angeboten werden kénnen).

Instituts-Laptops unterliegen der "Richtlinie fir den dienstlichen Einsatz mobiler und privater Gerate"
der LUH.

Bring Your Own Device (BYOD)

Die Nutzung von privaten Geraten (BYOD), die den Vorgaben der "Richtlinie fir den dienstlichen Ein-
satz mobiler und privater Gerate" entsprechen, ist zwar in gewissen Arbeitsbereichen zulassig (zu be-
achten insb. § 4 Abs. 3 der Richtlinie), sollte jedoch aus der Sicherheitsperspektive weitestgehend ver-
mieden werden. Als Szenario fir Homeoffice und mobiles Arbeiten mit schiitzenswerten dienstlichen
Informationen ist BYOD grundsétzlich nicht geeignet.

Managed Device

Unter Managed Device wird grundsatzlich ein Endgerat verstanden, dessen Installation, Wartung und
Software-Pflege nicht durch den Besitzenden selbst vorgenommen wird. Vielmehr werden diese Auf-
gaben durch eine zentrale Stelle fiir viele Endgerate mit etablierten Prozessablaufen geplant und erle-
digt.
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Technisch gesehen handelt es sich also um einheitlich und zentral gemanagte mobile Endgerate (vor-
wiegend Notebooks) idealerweise mit Zwei-Faktor-Authentifizierung. Die Netzwerkanbindung wird
durch ein zentrales Gerate-VPN realisiert, das nicht direkt in der Einrichtung, sondern in einem sepa-
riertem Koppelnetz terminiert. Ein Gerate-VPN wird im Gegensatz zu einem benutzerinitiierten VPN
vom Endgerat selbsténdig zu einer fest definierten Gegenstelle in der LUH aufgebaut. Jeglicher Netz-
werkverkehr wird Uber dieses VPN geleitet. Da das VPN nicht im dezentralen VPN einer Einrichtung
terminiert, erhalt das Endgerat eine IP-Adresse aus dem Koppelnetz und erhalt durch geeignete Fire-
wall-Konfigurationen Zugriff auf definierte Ressourcen der Ziel-Einrichtung. Auch auf einem mobilen
Endgerat als Managed Device wird regelmaRig lokale Datenhaltung betrieben, die lokalen Datentrager
sind also zwingend zu verschlisseln.

Bei Managed Devices besteht wie beim Konzept ,Thinclient* die Moglichkeit, eine RDP/SSH-Sitzung
auf einen in den gesicherten Radumen der LUH bereitgestellten Server oder Arbeitsplatz-Computer ein-
zuleiten um auf Spezialanwendungen zugreifen zu kénnen. Der Unterschied zum derzeitigen Konzept
»hinclient” ist die Moglichkeit, im Normalfall auch ohne den zentral bereitgestellten Computer als Ge-
genstelle auszukommen. Beim Einsatz der Managed Devices als ,mobiler Thinclient mit lokaler Da-
tenhaltung bestehen immer noch die Risiken durch die Umgebung und Diebstahl.

Das Managed Devices-Szenario kann derzeit nicht zentral durch das LUIS angeboten werden. Der
Dienst APC-Vollservice deckt einen Teil der Sicherheitsanforderung ab, jedoch nicht alle erforderlichen
MaRnahmen flr das beschriebene Szenario.

,Fortrex“

Das Fortrex-Szenario hat das Ziel, ein mobiles Endgerat im Sinne einer ,beweglichen Festung® durch
verschiedene technische und organisatorische MalRnahmen sicherheitstechnisch so auszustatten,
dass das Sicherheitsniveau des oben beschriebenen Thinclients angenahert wird. Dieses Ziel ist nur
durch einen erheblichen Eingriff in das Management eines mobilen Endgerates zu erreichen, der weit
Uber denjenigen bei Managed Devices hinausgeht. Die Verwendung des Fortrex-Szenarios bedeutet
fir das Endgerat praktisch, dass im Tausch fiir den Sicherheitsgewinn die administrative Verfiigungs-
gewalt durch die beschaftigte Person vollstandig aufgegeben wird. AuRerdem wird fir das Fortrex-
Szenario eine besonders abgestimmte zentrale Management-Infrastruktur bendtigt.

Um bei mobilen Endgeraten ein iberwachbares Sicherheitsniveau (,Security Supervised Device*) zu
erreichen, sind zentral wenigstens die folgenden InfrastrukturmaRnahmen zwingend erforderlich.

MDM - Mobile Device Management

Ein Mobile Device Management ist die Grundvoraussetzung zur Herstellung eines verlasslichen Platt-

formzustandes bei mobilen Endgeraten. Ein solches System stellt alle erforderlichen Software-Kompo-
nenten auf dem mobilen Endgerat zur Verfiigung und stellt gleichzeitig sicher, dass nur die fur den je-

weiligen Kontext bendtigte Software und Geratekonfiguration verwendet werden kann.

ID / Policy Management

Damit auf dem Endgerat zu jedem Zeitpunkt nur die benétigten Software-Komponenten und die die
richtige Geratekonfiguration zur Verfligung stehen, wird ein Rollenmodell bendtigt, das Identitaten, An-
wendungen, Daten und Arbeitsorte in Beziehung setzt und daraus die erforderlichen Policies ableitet.
Diese werden Uiber das MDM auf den Endgeraten umgesetzt.

Zentrales Gerate-VPN

Um einen Abfluss von Informationen zu vermeiden, werden alle Daten Uber einen zentral gemanagten,
vom Gerat selbstandig zu einer festen Gegenstelle hergestellten VPN-Tunnel geleitet. Ein sog. Split-
Tunnel, bei dem lediglich ausgewahlte Datenstrome Uber das VPN geleitet werden, ist ausgeschlos-
sen.

Zusatzlich zu diesen Komponenten sind auf den Endgeraten wenigstens die folgenden Malhahmen
zwingend erforderlich.

MFA - Multifaktor Authentifizierung

Die Multifaktor-Authentifizierung stellt sicher, dass ein gestohlenes oder verloren gegangenes Endge-
rat nicht ohne einen weiteren Faktor, wie ein Mobiltelefon oder beispielweise ein Sicherheits-Token
entsperrt werden kann.
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Device Posture Checks (Konformitétspriifung)

Mit der Herstellung einer VPN-Verbindung wird das Endgerat zunachst auf Plattformaktualitat, vorhan-
dene Sicherheitsmerkmale und aufgetretene Sicherheitsvorfalle Uberprift. Eine vollstdndige Netzwerk-
verbindung wird erst hergestellt, wenn alle Priifungen des Endgerats zufriedenstellend gemaf der
zentralen Policy verlaufen. Andernfalls hat das Endgerat nur Zugriff auf einen abgeschotteten Netzbe-
reich (,Quaranténe®), in dem ggf. eine Behandlung der VerstoRe gegen die Sicherheitsregeln durch
zusatzliche Konfigurationsschritte oder Software-Updates eingeleitet werden kann (,Remediation®).

EDR - Endpoint Detection & Response

Ein System zur Endpoint Detection & Response Giberwacht die Sicherheit durch aktive Softwarekom-
ponenten auf dem Endgerat, die Uber die Funktionalitdt eines reinen Virenscanners hinausgehen. So
werden z. B. typische Prozessketten eines Malware-Befalls erkannt und unterbunden. Gegebenenfalls
werden Sperrmallnahmen auf dem Endgerat zur Schadensbegrenzung durchgesetzt.

Das Fortrex-Szenario kann derzeit nicht zentral durch das LUIS angeboten werden.

9.2 Zuordnung der Konzepte zu Sicherheitsbereichen

Aufgrund der unterschiedlichen Beschaffenheit der vorgenannten technischen Konstellationen im Hin-
blick auf ein erreichbares Sicherheitsniveau eigenen sich diese nicht gleichermalen fiir alle Arbeitssi-
tuationen. Um die fur die jeweilige Situation angemessene Arbeitsplatzausstattung zu ermitteln, dienen
die oben definierten Bewertungsmodelle Umgebungsrisiko und Sicherheitsdoménenrisiko. Diese bil-
den typische qualitative Beurteilungseckpunkte der potenziellen Bedrohungslage (gering, mittel, hoch)
im Bezug auf den Schutzbedarf der verarbeiteten Informationen (Schutzstufen A - E) auf einen Risiko-
klasse (unkritisch, moderat, kritisch, hoch-kritisch) ab. Bei Abweichungen der beiden Modelle in der
Bewertung derselben Arbeitssituation ist dabei die héhere Risikobewertung zugrunde zu legen.

Gemal der "Richtlinie fur den dienstlichen Einsatz mobiler und privater Gerate" wird privaten, mobilen
Endgeraten, die vollstandig im Verantwortungsbereich von Beschaftigten liegen, ein erhebliches Si-
cherheits-Niveau zugerechnet, sofern die definierten MalRnahmen vollstdndig umgesetzt werden. Dies
kann eine im Ausnahmefall zu rechtfertigende Annahme sein. Oft ist diese jedoch einer erhdhten Risi-
kobereitschaft aller Verantwortlichen geschuldet, die im Zuge der zeitlich angespannten Anfangsphase
der Corona-Pandemie nicht zu vermeiden war. Es wird empfohlen, mit privaten, mobilen Endgeraten
nur in der Risikobewertung ,unkritisch“ zu operieren.

aggregierte Risiko- Technikkonzepte

klasse

unkritisch Thinclient
Fortrex?®

Managed Device??
Road-Warrior
Einrichtungs-Laptops mit VPN-Zugang in die Einrichtung

alle Gerate, die der "Richtlinie fiur den dienstlichen Einsatz mobiler
und privater Gerate" gentigen

moderat Thinclient

Fortrex®

Managed Device?®

Road-Warrior

Einrichtungs-Laptops mit VPN-Zugang in die Einrichtung
kritisch Thinclient

% Die Szenarien Fortrex und Managed Device kénnen Stand Mérz 2022 noch nicht zentral durch das LUIS angeboten
werden
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Managed Device??

Fortrex??

hoch-kritisch

Hier ist weder mobiles Arbeiten, noch Homeoffice zulassig

Tabelle 2: Ausstattungszuordnung

Durch den Einsatz weiterer Malinahmen kann ein bestimmtes Szenario durchaus fur einen hoher be-
werteten Sicherheitsbereich ertlichtigt werden.

Beispiel: Die Cloud-Dienste des LUIS sind grundsatzlich fir Daten der Schutzstufe C konzipiert. Sollen
hier etwa Bewerbungsunterlagen verwaltet werden, so sollte als zusatzliche MalRnahme eine ver-
schlusselte Datei (z.B. eine verschlisselte ZIP-Datei) angelegt werden, um eine zusatzliche Sicher-
heitsschicht zu gewahrleisten. Hierbei ist ein angemessenes Schliissel-Management anzuwenden.

Weiterfihrende Hinweise

Homeoffice und mobile Arbeit unterliegen den jeweils geltenden Dienstanweisungen und Richtlinien.
Es sollte sichergestellt werden, dass Beschéftigte in Homeoffice oder mobiler Arbeit insbesondere auf
die folgenden Dokumente hingewiesen werden.

¢ Informationssicherheits- und Datenschutzaspekte beim mobilen Arbeiten, Merkblatt des Infor-
mationssicherheitsstabes der LUH
¢ Richtlinie zur Nutzung von E-Mails an der Leibniz Universitat Hannover, Rundschreiben

Richtlinie fur den dienstlichen Einsatz mobiler und privater Gerate an der Leibniz Universitat

Hannover, Rundschreiben

Verschlisselung dienstlich genutzter mobiler Speichertrager, Rundschreiben
Homeoffice und mobile Arbeit an der Leibniz Universitat Hannover, Rundschreiben
Ordnung zur Informationssicherheit in der Leibniz Universitat Hannover, Rundschreiben
Nutzungsordnung der Leibniz Universitat IT Services, Ordnung
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