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Dienstanweisung zum Datenschutz und zur Informationssicherheit
im Homeoffice und wahrend der mobilen Arbeit
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Ass. iur. Simon Graupe, LL.M. - Datenschutzbeauftragter und Leitung der Stabsstelle Datenschutz
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Warum sind Datenschutz und Informationssicherheit
wichtig?

Wenn die Uni plétzlich offline ist - Hackerangriff auf die Universitét GieBen

SO“' log del 812 2019 Ist ‘UI d'e JUS'US'Lleblg'Ul iversitat G'e 3e ] JLU ein einsc llleldelldeS DO1U”L A“ dleSell lug wi d del
v [ ]

Universitdat offline.” - Ausschnitt aus Zeit Campus vom 17.Dezember 2018

Mobile Arbeit / Homeoffice auBerhalb des geschiitzten ﬁ
Bereiches des Arbeitsplatzes innerhalb der LUH =

Datenschutz und Informationssicherheit miissen weiterhin —

gewahrleistet sein, um missbrauchliche Nutzung / Datendiebstahl ‘
zu verhindern
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Schutzbedarfsfeststellung / Risikoanalyse

Gemeinsam mit der/dem Vorgesetzten erdrtern (Beispiele in der
Anlage zur Dienstanweisung bieten erste Orientierungshilfe):

Welche Tatigkeiten mdchte ich im Homeoffice /[ wahrend mobiler
Arbeit erledigen?

Welche Daten sind von diesen Tatigkeiten betroffen?

Welche Risiken konnen entstehen, wenn diese Daten
missbrauchlich verwendet werden?

d.  ceeees
Grundlage: Schutzstufenkonzept der Landesbeauftragten fir den tb- -----
Datenschutz Niedersachsen (Schutzstufen A - E)

Je hoher der Schutzbedarf der zu bearbeitenden Daten eingestuft
wird, desto hoher sind die zu ergreifenden

DatensicherheitsmaBnahmen (s. Sicherheits- und Technikkonzept)
Schutzstufe E generell im Rahmen von mobiler Arbeit und

Homeoffice verboten
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Schutzstufenkonzept der Landesbeauftragten flr den
Datenschutz Niedersachsen

Schutz-

Vorlesungsverzeichnis

*  \Vorlesungsmaterialien |
Skripte

«  Ubungsmaterialen

*  Kontaktangaben
A Gering = Daten wurden von den Betroffenen frei zuganglich gemacht  «  Tatigkeitsbereiche
»  Publikationen

. Dienstliche Daten der Beschaftigten, die die interne
Organisation betreffen (Geschaftsverteilungsplan, interne
E-Mail-Verteiler, Zustandigkeiten)

» Tatigkeitsbezogene Angaben in Protokollen von
hochschul6ffentlichen Gremiensitzungen

. Kontaktinformationen Dritter (Vertragspartner,
Drittmittelgeber, Behdrden und dhnlich verbundenen
Einrichtungen)

UnsachgeméaBe Handhabung lasst zwar keine besondere
B Beeintrdachtigung erwarten, die Daten wurden aber von den
Betroffenen nicht frei zuganglich gemacht

*  \Vertragsunterlagen (zu Dritten)

Daten, deren unsachgemaBe Handhabung die Betroffenen in deren *  Rechnungen
C gesellschaftlichen Stellung oder in deren wirtschaftlichen Verhaltnissen «  Reise- und Lohnabrechnungen
beeintrachtigen kdnnten *  Drittmittelvertrdge

*  Einzelne Klausuren und einzelne Priifungsergebnisse

*  Personalunterlagen und Personalakteninhalte
Leistungsinformationen tber Studierende (z.B.
Prifungsakte, Leistungstibersicht, Abschluss)

*  Daten besonderer Kategorien nach Art. 9 DSGVO

UnsachgemdBe Handhabung kénnte Gesundheit, Leben oder Freiheit *  Hochsensible Strafakten, Zeugenschutzprogramme und
der Betroffenen beeintrachtigen deren Verarbeitung im Rahmen von Forschungsprojekten

Daten, deren unsachgemaBe Handhabung die Betroffenen in deren
D gesellschaftlichen Stellung oder in deren wirtschaftlichen Verhaltnissen
erheblich beeintrachtigen kdnnten
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Datenschutz: So viele Firmen’mterna
geben Mitarbeiter im Zug preis

Kaspersky Lab hat ein Datenschutz-Experiment gestartet _ und einmal mitgehort und

-gelesen, welche Daten man beim Zugfahren quasi nebenbei mitbekommt. Das Ergebnis

denken geben-

Das \T—Security—Unternehmen Kaspersky Lab hat nun finf Tage lang einen

geobachter mit Strichliste durch Zuge geschickt und ihn die Gesch'éftsgeheimnisse,

die ihm per Auge und Ohr begegnet sind, zéhlen und auswerten lassen.

protokolliert wurden in funf Tagen genau 2.245 einsehbareé und mitzuhérende

informationen = Namen von Unternehmen und Kollegen. Einblicke in

prasentationen und Geschéftszah\en und Daten von Kooperationspartnern.

Wiahrend des Kaspersky—Experiments konnte der peauftragte Tester 281 physische

pDokumente und 1.193 gildschirme (Laptops: gmartphones oder Tablets) mit

gusiness-Bezug anonym einsehen. Hinzu kommen 106 mithorbare

Geschéftste\efonate. Das entspricht 13 pffentlich zugéng\ichen

Ass. iur. Si
. iur. Simon Graupe, LL.M. Di
, LL.M. Dienstanwei
isung zum Datenschutz und zur Inf
ormationssicherhei
eit, Marz 2022
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Ausgestaltung der Arbeitsplatzumgebung

Vertraulichkeit und Verfligbarkeit der Daten sollte wie im Biiro sichergestellt sein, z.B.

Der Arbeitsplatz ist so gewahlt, dass unbefugte Dritte keinen Blick auf den Bildschirm und in
die Papierunterlagen werfen kdnnen

Es werden Sichtschutzfolien angeboten, wenn dies erforderlich ist

Es gilt eine Clean-Desk-Policy, das bedeutet, dass beim Verlassen des Arbeitsplatzes alle
Unterlagen sicher verschlossen werden und vor unberechtigtem Zugriff geschitzt werden
mussen

Papierunterlagen missen in Dokumentenmappen oder Schranken verschlossen werden
Fenster werden in Erdgeschosswohnungen bei Verlassen des Arbeitsplatzes immer geschlossen
Beim Verlassen des Arbeitsplatzes sind die Endgerate zu sperren

Es wird darauf geachtet, dass vertrauliche Gesprache (z.B. Telefongesprache,
Videokonferenzen) nicht von unbefugten Personen oder Sprachassistenten (z.B. Alexa, Siri)
mitgehort werden
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Umgang mit Papierdokumenten

Beim Umgang und insbesondere wahrend des Transportes von
Papierdokumenten besteht ein erhdhtes Verlustrisiko und damit verbunden
das Risiko eines meldepflichtigen Datenschutzvorfalls

Daher sollten nur die zwingend fiir die dienstliche Aufgabenerfiillung
erforderlichen Dokumente auBerhalb der Dienststelle transportiert werden

Beim Transport diirfen Papierdokumente nicht unbeaufsichtigt im 6ffentlichen
Raum bleiben und sind so zu schiitzen, dass Dritte keine Einsicht nehmen
konnen

Bewerbung

Daten der Schutzstufe D sollen grundsatzlich nicht in Papierform im
Homeoffice und wahrend der mobilen Arbeit verarbeitet werden. Dies gilt
insbesondere fiir Personalaktendaten oder Dokumente mit einer Vielzahl von
Daten der Schutzstufe D

Soweit maglich, soll nicht mit den Originaldokumenten, sondern mit Kopien
gearbeitet werden —

Eine Entsorgung erfolgt nur liber geeignete Aktenvernichter, die mindestens 'I'
der Sicherheitsstufe 3 entsprechen
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Speicherung von Dateien

Die Speicherung von Daten hat grundsatzlich auf den Gblichen
Netzlaufwerken oder den von der LUH zentral zugelassenen
Cloud-Speicherdiensten zu erfolgen

Nur so ist gewahrleistet, dass die Daten regelmafBig gesichert
werden und Datenverlust vermieden wird

Ausnahme: Wenn eine Verbindung zu den Netzlaufwerken oder
Cloud-Speicherdiensten der LUH nicht moglich ist

Speicherung auf den Netzlaufwerken oder Cloud-
Speicherdiensten der LUH ist unverziglich nach
Wiederherstellung einer Verbindung nachzuholen

Lokale Kopien von Daten sind anschlieBend zu l6schen

Aufbewahrungs- und Ldschfristen gelten auch fiir die im
Homeoffice gelagerten Daten und Dokumente
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Und wenn doch mal etwas schiefgeht???

Bei DatenschutzverstoBBen oder Sicherheitsvorfallen ist
unverziiglich die Stabsstelle Datenschutz und/oder der/die
Informationssicherheitsbeauftragte zu informieren

Die an der LUH etablierten Prozesse gelten auch im

Rahmen des Arbeitens aus dem Homeoffice und wahrend
mobiler Arbeit , vgl. insbesondere Rundschreiben 02/2019
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https://www.intern.uni-hannover.de/fileadmin/vademecum/Rundschreiben/Datenschutzbeauftragte_r/2019-02.pdf
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